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Introduction
Avec son flux ininterrompu, Internet nous submerge un peu plus chaque jour. Avec notre portable, notre lieu de travail nous accompagne et nous géolocalise bon gré mal gré. Nous sommes devenus imperceptiblement chasseurs d’informations et proies à la fois du big data. Chacun de nos clics laisse des traces éternelles. Comment prendre du recul et réussir à contourner un peu Big Brother ?
Voici un guide pratique pour être « prêt à agir » dans différentes situations quotidiennes : dans votre entreprise ou à l’extérieur, lors de vos déplacements ou négociations, pour gérer une crise, capter des « signaux faibles » dans des salons, etc. Au fil des pages, vous allez découvrir différentes ressources, utilisables dans votre vie quotidienne. Vous allez pouvoir vous défendre contre les pertes d’informations, puis passer à l’offensive pour en acquérir d’autres.
Quelle que soit votre profession, vous avez besoin de disposer rapidement des informations les plus pertinentes. Vous allez ainsi vous doter d’une compétence supplémentaire qui fera rapidement la différence dans votre manière de travailler et de réussir.
Deux objectifs sont à atteindre : acquérir une posture d’éveil et d’anticipation ainsi que la capacité de mettre en œuvre un plan de vigilance et de conquête de vos informations. En résumé : devenir un info-stratège.
Un info-stratège, c’est une femme ou un homme qui va utiliser les informations qui lui parviennent comme s’il gérait son argent en essayant d’en gagner plus qu’il n’en dépense.
Pourquoi un tel guide ?
▶ Offrir une démarche opérationnelle et pertinente pour collecter, analyser et protéger ses données personnelles et professionnelles
Multiplication des échanges, explosion du volume de données disponibles, nouvelles formes de pratiques commerciales, arrivée de nouveaux concurrents, logiciels de traitement de plus en plus performants, mondialisation. Tous ces éléments qui conditionnent les activités des entreprises, et plus généralement de tout type d’organisme privé ou public, incarnent une réalité la plus souvent « subie ».
Le temps s’est à la fois accéléré et est devenu de plus en plus incertain. Dans une société où les supports et les modes de circulation de l’information se différencient et se multiplient, le recours à des guides est de plus en plus nécessaire. Face à ces évolutions, une forme de « suprématie du tout technologique » a semblé prendre le pas et a souvent été présentée comme l’unique réponse adéquate pour répondre à ces nouveaux enjeux.
L’homme n’a-t-il pas été trop rapidement oublié ou au moins mis au second plan ?
De plus en plus de personnes mais aussi d’entreprises notamment de taille moyenne voire modeste ressentent au contraire le besoin de revenir à des démarches plus humaines qui correspondent plus à ce qu’ils vivent chaque jour. Le bon sens ne pourrait-il pas être la réponse la plus efficace pour répondre à la complexité ?
Les différents chapitres reprenant des situations quotidiennes rencontrées par toute entreprise ou toute collectivité déclineront à l’aide d’expériences vécues et de préconisations simples des conseils opérationnels. Ils illustrent cette ambition de repositionner la dimension humaine à une place qu’elle n’aurait jamais dû perdre.
Chaque chapitre traite d’une question et se suffit donc à lui-même. Le lecteur aura ainsi une certaine liberté pour parcourir cet ouvrage. Inutile alors de suivre obligatoirement le cheminement littéraire habituel : ici, le tout a une cohérence et chaque partie a sa pertinence.

▶ Découvrir une nouvelle forme de management
Rappelons tout d’abord que si les outils peuvent rapidement devenir obsolètes, l’approche « culturelle » reposant sur une adaptation comportementale est quant à elle plus pérenne.
Par ailleurs, cette approche présente l’intérêt irremplaçable d’être à la portée de tous, contrairement à l’approche « technique » qui, faisant référence à des outils informatiques, concerne un public beaucoup plus restreint.
De plus, l’évolution exponentielle d’informations disponibles, bien que pouvant être traitée par des outils de plus en plus performants, est devenue une source réelle d’inquiétude et/ou de solitude pour toute personne qui veut la traiter.
Enfin, cette approche permet de dépasser deux risques couramment répandus en matière d’intelligence économique :
• Le premier est de la considérer comme une matière foncièrement nouvelle concentrée sur l’information. Ce qui limite la capacité des entreprises à la rattacher à d’autres méthodes déjà appliquées. Parmi les entreprises qui ont souhaité appliquer une démarche qualifiée d’intelligence économique, celles qui ont le mieux réussi sont celles qui sont parvenues à capitaliser leurs approches sur des actions précédentes. À titre d’illustration, une démarche qualité est un terrain fertile pour développer une autre approche plus stratégique de collecte et de diffusion de l’information. De fait, l’argumentaire de la nouveauté peut être un facteur contre-productif dans la mesure où il risque de limiter l’intérêt de capitaliser sur l’existant.

• Le second risque consiste à réduire la notion d’intelligence économique, appelée aussi intelligence stratégique à celle d’un simple outil. À ce sujet, l’approche humaine, qui a pour fondement l’implication des salariés, est un des éléments essentiels de cette démarche et vise à devenir un nouveau mode de management avec des impacts plus étendus et structurants.


C’est ainsi que s’inscrivant dans une approche très opérationnelle, les méthodes proposées sont le fruit de nombreux échanges et expérimentations auprès d’un très large public d’entreprises.
Il serait prématuré de conclure sans rappeler deux autres intérêts :
– d’une part, l’approche « humaine » qui défend une forme renouvelée d’échange, de partage et de mutualisation de l’information ne présente aucun surcoût financier. Bien au contraire, elle est en fait source d’économies et de circulation d’informations à haute valeur ajoutée ;

– d’autre part, sa facilité d’utilisation permet une application immédiate.



▶ Présenter une démarche globale
> Offensif/Défensif : « ni naïf, ni parano » face aux big data
Alors qu’elles sont traditionnellement opposées, ces deux approches seront présentées de manière complémentaire.
« La Défensive » (les 4 premiers chapitres), présentera des risques souvent sous-estimés, voire méconnus. Nous rappellerons dans le même temps les parades simples qui peuvent être mises en place.
« L’Offensive » (les 5 derniers chapitres) reviendra à décliner les manières offertes aux entreprises et à tout type de structure pour conquérir des marchés, et optimiser leur information (ex. : Comment glaner des informations sur un salon ?).

> Approche doublement collective : « de l’implication de tous à l’efficacité des réseaux »
Partant du postulat que « l’on n’est jamais vigilant seul », la première nécessité est d’impliquer le maximum de collaborateurs dans le projet avant de mettre en place une démarche d’intelligence stratégique.
En ce sens, les préconisations développées se veulent aussi, comme cela a été évoqué précédemment, une nouvelle manière de manager l’entreprise grâce à un mode de relations impliquant l’ensemble (ou au moins le maximum) de collaborateurs.
L’intérêt constaté parmi les acteurs ayant en charge les ressources humaines en est une preuve.
Ce décloisonnement est d’autant plus nécessaire qu’il est indispensable, d’une part, de mutualiser le traitement des informations stratégiques et, d’autre part, d’analyser ses vulnérabilités.
Partageant déjà en interne cette nouvelle approche, l’entreprise doit également être ouverte sur l’extérieur. C’est dans ce but que les notions de réseaux seront présentées et développées. Toute entreprise pourra dans ce cadre redécouvrir la richesse d’acteurs qui, présents sur son territoire d’implantation, peuvent l’aider dans son développement.


▶ L’humilité au service de l’efficacité
> L’« humilité méthodologique » clairement revendiquée
Cette humilité a déjà permis de constater que conseils de « vigilance » pouvaient rimer avec « bon sens » et « évidence ». Cette dernière est appréciée dans la mesure où les préconisations sont simples. Elles permettent aux chefs d’entreprises de constater qu’ils développent déjà quelquefois de manière inconsciente certains outils.
Une des richesses de cet ouvrage tient donc au fait qu’il doit être appréhendé non comme une conception d’outils méconnus jusque-là, mais bien comme une aide opérationnelle au quotidien qui structure certaines pratiques déjà existantes et les étend à d’autres domaines.

> Les principales leçons qui ont nourri notre démarche
Il faut rappeler, d’une part, les principales leçons tirées et tendances constatées et, d’autre part, apporter des illustrations et témoignages relatifs aux motivations qui ont conduit un très large public à appliquer ce qui sera présenté ici.
La situation peut être résumée ainsi : l’entreprise oscille entre une nette prise de conscience des enjeux et une grande difficulté à mettre en place en son sein et par ses propres soins les solutions adaptées.
Les principales tendances constatées au sein des entreprises à l’occasion des nombreux échanges et entretiens individuels sont reprises ci-dessous.
L’entreprise médiane :
• Est consciente des enjeux mais demeure non organisée.


Bien qu’elles prennent progressivement conscience de l’intérêt d’une démarche de collecte, d’analyse et de protection de l’information, les PME n’arrivent pas encore à traiter la quantité de données dont elles sont assaillies quotidiennement. Elles n’ont pas encore mis en place les méthodes adaptées. Ces dernières demandent donc moins d’être informées et sensibilisées que d’être réellement formées à des méthodes aussi concrètes qu’efficaces.
• Met en place des outils mais aspire à l’approche culturelle.


Beaucoup d’entreprises ont conduit des investissements quelquefois conséquents consacrés à l’informatisation et à la modernisation de leur système d’information. Sans forcément regretter ces derniers, elles rappellent que ces dépenses ont plus été une contrainte technique qu’un choix stratégique.
Le caractère très technique des outils est également un obstacle à l’implication de l’ensemble des collaborateurs.
En conséquence, l’approche culturelle figure parmi les besoins implicites en ce sens que les PME souhaitent mettre en place un nouveau mode de management plus participatif sans avoir clairement identifié pour autant les réponses et solutions adéquates.
• Devine les risques mais ne se protège pas ou pas assez.


Alors qu’elles pressentent des vulnérabilités et devinent des risques, les entreprises avouent souvent leur incapacité à les résoudre et encore plus à les prévenir.
Face à cette situation, il est impératif de trouver l’équilibre entre une forme d’alerte consacrée aux risques croissants et des solutions simples à mettre en place.
Être éclairé sur les risques dont la grande majorité peuvent être facilement surmontés sera un des enjeux majeurs des chapitres suivants. Alors que les vulnérabilités pourront paraître plus nombreuses que complexes, le respect de quelques règles de discrétion ou de prudence pourra être une réponse efficace.


• Connaît son environnement concurrentiel proche mais s’interroge sur la mondialisation.


Impliquées dans des réseaux professionnels, les PME connaissent globalement bien leur environnement concurrentiel local. Ce dernier est même devenu pour certaines un terrain de coopération dans le cadre de clubs de veille, d’échanges d’expériences…
Le problème principal réside dans la difficulté qu’elles rencontrent dans leur projet de développement à l’international. Pour rappel, l’export figure parmi l’un des terrains les plus fertiles (car un des plus attendus) pour mettre en place une démarche d’intelligence économique.
Indispensable à la survie des entreprises, le développement international n’est pas pour autant dénué de nouveaux risques. Là encore, le bon sens structuré peut être un bon passeport, une assurance certaine pour affronter sereinement de nouveaux enjeux.


• Souhaite aller plus loin mais sans disponibilités et en limitant le recours à des experts.


Dès le premier contact avec les PME, ces dernières font preuve d’un intérêt certain à l’égard de nouvelles méthodes leur permettant d’optimiser la recherche d’informations stratégiques.
Il convient à ce stade d’avoir un optimisme mesuré. En effet, si les PME expriment le souhait d’aller plus loin par l’intermédiaire d’acquisition de méthodes, elles émettent immédiatement deux réserves principales :
– le manque de temps ;

– et une forme de défiance à l’égard des experts.


Si le premier argumentaire est une réponse somme toute classique compte tenu des contraintes et charges auxquelles les dirigeants d’entreprise sont soumis, le recours limité à des experts est plus délicat.
« Le prêt à agir » présenté dans cet ouvrage sera la manière la plus efficace de construire soi-même ses propres réponses avec l’avantage supplémentaire qu’elles n’occasionnent pas de surcoût.





Comment utiliser cet ouvrage ?
Cet ouvrage pratique recèle 5 outils : les cartes mentales, les cartes de vigilance, les quiz, la FAQ (et leur mode d’utilisation) et enfin les dessins.
▶ Les cartes mentales
Au-delà de la capacité à détecter les signaux faibles pouvant devenir critiques pour votre entreprise, il faut savoir utiliser des méthodes. Par exemple, savoir synthétiser des éléments de décision de mise en œuvre d’une stratégie adaptée à l’évolution en croissance rapide de l’environnement.
Les cartes mentales font partie de ces outils simples à mettre en œuvre et redoutables d’efficacité pour faire de l’info-stratégie. L’apprentissage de leur mise en œuvre est rapide. Les résultats obtenus sont particulièrement étonnants, avec des gains de près de 50 % lors de synthèse de réunion, de capitalisation, de brainstorming…
Les cartes mentales sont un véritable outil de management de l’information stratégique. Le Mind Mapping – terme utilisé par les Anglo-Saxons – fait partie de ces nouveaux outils qui permettent de représenter l’information sous une forme visuelle. Son utilisation permet d’accéder à d’autres modes de pensée et d’action. L’approche du Mind Mapping fait appel à des ressources délaissées depuis longtemps pour des raisons de formatage éducatif et repose sur le fonctionnement de notre système cérébral. Avec les cartes mentales, nous allons simplement optimiser nos aptitudes naturelles. C’est un des rares outils qui combine l’utilisation simultanée des deux hémisphères du cerveau. Le gauche fait appel au langage rationnel, la logique, le droit fonctionne avec l’imagination, la créativité, la vision globale, la spatialisation de l’information1.
Nous avons donc simplement choisi de faire la synthèse de chaque chapitre avec une carte mentale afin de vous aider à mémoriser, puis à agir concrètement.
Exemple de carte mentale du sommaire de ce livre
[image: image]

▶ Les cartes de vigilances
Les cartes de vigilances (qui sont une illustration de cartes mentales), que vous trouverez à chaque fin de chapitre, sont un aide-mémoire. Elles peuvent être utilisées pour informer, former, sensibiliser vos collègues ou collaborateurs à la vigilance et à la capture d’informations stratégiques.
Elles peuvent être regroupées en une série de 9 cartes (une par chapitre) distribuées à l’ensemble de votre organisation (en respectant le droit d’auteur, c’est-à-dire en citant les sources). Donner à lire cet ouvrage sera aussi un investissement particulièrement rentable pour vos équipes.
Ces cartes se prolongent par des cartes plan d’actions qui associent aux vigilances identifiées des responsables d’action et des délais pour y faire face. Il suffit de les dessiner à la main avec votre équipe en ajoutant au bout de chaque branche le nom de l’action à effectuer pour se protéger ou être offensif, le nom de son responsable et le délai de réalisation. On ne peut rêver outil plus simple à mettre en œuvre !
Vous trouverez ci-dessous un exemple construit à partir du chapitre 1 :
Exemple de plan d’actions
[image: image]
Quand vous voudrez les sophistiquer, vous pourrez utiliser un programme informatique du style Freeplane2, logiciel libre et en français dont la courbe d’apprentissage est rapide. De nombreux tutoriels sont disponibles sur Internet ou sur www.mindmanagement.org. Il ne nécessite que 15 minutes d’apprentissage.

▶ Les quiz
Selon les chapitres, un quiz de quelques questions sera proposé pour faire un rapide autodiagnostic de la vulnérabilité ou de la force étudiée. Il vous permettra de prendre conscience des risques encourus ou des atouts possédés. Il pourra également être utilisé pour questionner votre entourage et constater le niveau de préparation ou de réaction face aux dangers.

▶ La FAQ (Foire aux questions)
Selon le principe connu des FAQ que l’on retrouve sur de nombreux sites Internet, il s’agit d’une série de questions qui se posent régulièrement en matière de sécurité, des réponses associées et de quelques conseils de méthode.

▶ Des exemples tirés du quotidien
Les vulnérabilités décrites et les démarches à adopter sont pour la plupart illustrées par des exemples récents de secteurs ou entreprises touchés. Cela vous permettra de mesurer plus concrètement les conséquences du manque de vigilance. Les solutions recommandées font elles aussi l’objet d’exemples.
Nous avons veillé à couvrir la plus grande diversité des secteurs.



1. On se reportera utilement au best-seller Organisez vos idées avec le Mind Mapping, J.-L. Deladrière, F. Le Bihan, P. Mongin, D. Rebaud, Dunod, 3e édition, 2014.

2. Téléchargeable sur www.sourceforge.net/projects/freeplane
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Chapitre 1
Les vulnérabilités liées aux déplacements
→ Les transports
→ Les restaurants et les hôtels
→ Les salons, séminaires, cocktails…

« Il est bon de parler, et meilleur de se taire. »
Jean de La Fontaine, Fables, tome 2


L’essor des nouvelles technologies a profondément bouleversé l’organisation des relations de travail. Force est de constater que désormais, la distance n’est plus un obstacle à la collaboration. De nombreuses entreprises travaillent quotidiennement avec des partenaires implantés à l’autre bout du pays, voire de la planète.
Dans ce contexte, négocier un contrat, rencontrer un nouveau fournisseur ou prospecter de nouveaux clients induit nécessairement des déplacements. À cette occasion, les dirigeants et leurs collaborateurs sont sujets à de nombreuses vulnérabilités dont ils n’ont le plus souvent pas conscience. Transports en commun, restaurants, hôtels, salons et cocktails, sont autant de lieux où le risque de pertes d’informations est important.
En effet, ces lieux peuvent être fréquentés par des concurrents, et un collaborateur en déplacement n’est pas toujours conscient des risques auxquels il s’expose. Qui n’a jamais eu l’occasion de suivre la conversation de son voisin dans le train ou à la table d’un restaurant ? Une conversation qui peut parfois se révéler intéressante et riche en informations stratégiques sur l’entreprise de ce dernier…
À travers des exemples concrets observés dans les transports en commun, au restaurant, à l’hôtel ou encore lors de salons, séminaires et cocktails, nous vous proposons d’évaluer les risques auxquels vous êtes exposés tout en vous offrant des parades simples.
Les transports
▶ Une vigilance de tous les instants
Très souvent les passagers, au cours d’un voyage en bus, en métro, en train ou en avion, posent leur regard sur les autres voyageurs assis autour d’eux. Notre voisin immédiat ou celui de l’autre côté de l’allée centrale peaufine son intervention, relit ses résultats et bilans, pianote sur son ordinateur... On assiste même quelquefois à de véritables réunions entre plusieurs collaborateurs ! Or, cette proximité dans laquelle se trouvent les passagers est propice à la collecte insidieuse ou au contraire inattendue d’information. À ceux qui douteraient de ce genre de pratique, ils doivent savoir qu’au-delà du hasard, certaines entreprises ont régulièrement recours à des cabinets privés chargés de collecter des informations sur les concurrents lors de leurs déplacements.
Citons tout d’abord l’exemple de cette personne croisée dans un train :
Elle est responsable des ventes de la filiale allemande d’une marque de prêt-à-porter féminin et se rend à une réunion importante de fin d’année. Profitant du trajet, elle entreprend de consulter une dernière fois ses documents afin de préparer au mieux cette réunion : résultats, rapport sur les objectifs fixés, classement des produits, marges dégagées par la filiale… Ces informations stratégiques, laissées à la vue des voisins, sont d’autant plus faciles à lire que cette personne prend le temps de les surligner de couleurs différentes.


Cet exemple est très courant : qui n’a jamais été tenté d’optimiser le temps lors de ses déplacements en travaillant sur son ordinateur portable ou en consultant des documents importants ?
Il suffit de circuler dans les couloirs d’un train pour voir de nombreux écrans ouverts affichant les logos des firmes, des tableaux, des graphiques… Dans ces cas-là, le gain de temps recherché peut se révéler contre-productif. En effet, quand une personne travaille sur son ordinateur portable, on peut aisément lire sur son écran.
Éviter d’utiliser son ordinateur portable et de lire des documents jugés confidentiels ou le faire à l’abri des regards indiscrets, est un des moyens simples de protéger son savoir.
De même, avez-vous bien pris l’habitude de vous rendre au bar ou aux toilettes quelques instants en prenant avec vous vos documents et votre ordinateur ?
Même si vous pensez que votre voisin n’osera pas toucher à vos documents, restez prudent. Sans tomber dans la paranoïa, votre capital est là avec vos adresses, vos contacts, vos projets… Il est donc judicieux de garder votre portefeuille d’informations avec vous.
En guise de conclusion, voici un autre cas de figure rencontré quotidiennement :
Dans le train qui le ramène chez lui après un séjour d’affaires, un directeur dicte par téléphone à son assistante le compte rendu de sa réunion sans se soucier des autres occupants du wagon. Or, imaginez quelques instants l’opportunité d’une telle situation pour un concurrent qui se trouverait à proximité ! La généralisation des téléphones portables facilite les contacts professionnels et multiplie les conversations non sollicitées.



▶ Soyez vigilant !
• Certes, établir son compte rendu de réunion sur le trajet du retour pendant que les détails sont encore présents à l’esprit est une démarche efficace. Dans ce cas, baisser la luminosité de son écran est une parade simple.

• À partir du moment où l’information doit rester confidentielle, évitez de l’évoquer en public. De même, toute conversation téléphonique à caractère professionnel doit se tenir à l’abri des oreilles indiscrètes, par exemple seul sur un quai de gare. Enfin, les personnes avec qui vous êtes amené à parler dans le train sont source de vulnérabilités.

• À l’issue d’une rencontre ou d’une visite importante, n’évoquez pas cette dernière, même de manière anodine, avec un de vos collaborateurs dans le taxi qui vous ramène à l’aéroport. Et, rencontrant par hasard un ancien collègue ou camarade de promotion, pourriez-vous lui indiquer le motif de votre déplacement ? Dans un cas comme dans l’autre, des propos échangés en toute simplicité peuvent être lourds de conséquences pour le savoir-faire de votre entreprise ou l’issue de votre mission… Ainsi, les informations échangées avec vos collaborateurs peuvent présenter un intérêt non négligeable pour un concurrent assis non loin de vous… Votre ancien camarade, rencontré par hasard, peut travailler pour des concurrents ou appartenir à une société que vous allez être amené à rencontrer.


En toutes circonstances, le motif de votre déplacement doit rester confidentiel. Pourquoi ne pas s’inspirer de l’exemple des consultants de cabinet d’audit internationaux qui se reconnaissent entre eux par leur attaché-case et ne citent jamais leurs clients que par X ou Y ?
[image: image]


Les restaurants et les hôtels
▶ Pour que convivialité rime avec sécurité !
> Les déjeuners d’affaires
Lieux d’échanges par excellence, les restaurants peuvent être des endroits dans lesquels d’importants contrats se négocient mais aussi et surtout des lieux où de nombreuses informations se dispersent ! Dans le même registre, les hôtels où les collaborateurs esseulés profitent d’un moment de répit mérité, ne sont en vérité pas sans risques et des précautions sont à prendre si l’on ne veut pas voir son savoir-faire s’évaporer…
Revenons aux restaurants. Se déplacer, négocier avec des partenaires sont des situations dans lesquelles on cherche souvent à se rassurer, à se forger des repères… Ce qui peut se révéler très risqué ! Pour preuve ce dirigeant qui, soucieux de créer un cadre agréable lors de ses négociations, réservait toujours dans le même restaurant… jusqu’au jour où il se rendit compte qu’un employé de son concurrent déjeunait régulièrement à une table située non loin de la sienne !
Aujourd’hui, les déjeuners d’affaires sont devenus une pratique courante dans les entreprises… Et dans la vôtre ? Votre table est-elle traditionnellement réservée au même endroit ?
Bien qu’il soit gratifiant d’être reconnu, réserver dans des restaurants ou des hôtels différents permet d’éviter que vos habitudes soient mises à profit par un concurrent… De plus, le personnel des restaurants donne volontiers le nom des entreprises qui réservent sans y voir de mal. Dans ces conditions, réserver au dernier moment offre une confidentialité plus grande pour vos repas d’affaires notamment quand ces derniers sont sensibles.
Un restaurant ou un hôtel mal choisi peuvent être source de perte d’informations… et donc avoir d’importantes conséquences !
Un contrat d’ingénierie devait être signé chez un client de la région Rhône-Alpes… Deux fournisseurs étaient en liste : une entreprise suisse devait présenter son offre le matin, une société française l’après-midi. Sans le savoir, les deux délégations déjeunèrent dans le même restaurant. Persuadés d’être protégés par le fait de parler en allemand, les représentants suisses donnèrent pendant le repas la plupart des éléments essentiels du contrat : prix, délais, qualité… sans se douter que l’un des ingénieurs français traduisait pendant ce temps leur conversation. La délégation française eut de cette manière la capacité de réajuster son offre en conséquence et emporta le contrat.
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Si dans cet exemple, les possibilités de restauration se trouvaient réduites par la localisation en rase campagne de l’usine du client, les centres urbains n’échappent pas non plus à ce type de risque.
En effet, les quartiers d’affaires offrent de nombreuses opportunités de restauration… qui sont souvent fréquentées par des concurrents ! Or, certains collaborateurs utilisent les restaurants comme un lieu privilégié de négociations, voire même une annexe de leur bureau… et prennent le risque de voir leur information stratégique divulguée !

> Les services des hôtels : téléphone, fax, internet…
Autre pratique à risque, l’utilisation des services proposés dans les hôtels tels que fax, photocopies, téléphone ou accès à Internet.
En effet, les hôtels proposent de nombreux services qui simplifient grandement l’organisation du travail mais ces derniers sont à utiliser avec modération… et avec précaution ! Ainsi, l’envoi de fax dont l’accusé de bon envoi est la photocopie de votre page de garde peut s’avérer risqué. En effet, un fax enregistrant les données peut très bien être dupliqué et envoyé à quelqu’un d’autre en quelques secondes. Pour se prémunir de manière astucieuse, on peut s’inspirer des GI indiens durant la Seconde Guerre Mondiale. Ces derniers utilisaient la langue Navajo, une langue complexe et rare, qui leur permettait de coder les messages américains et de les rendre indéchiffrables pour les Japonais. Parler une langue régionale ou peu connue peut être un moyen intéressant de protéger son information. La capacité à parler alsacien, picard, flamand, breton, basque, catalan… est une ressource à utiliser si elle entre dans vos compétences… et pourquoi pas un atout à considérer chez les candidats lors d’une prochaine embauche ! De manière plus générale, gardez en tête que les téléphones, fax et autres instruments de communication peuvent être utilisés à vos dépens. Coder ses messages peut être une protection supplémentaire.
Autre situation dans laquelle la vigilance est de rigueur : les déplacements à l’étranger, comme en témoigne l’histoire de cette entreprise bretonne.
Lors d’un voyage en Chine, le dirigeant de cette entreprise est amené à passer un coup de téléphone vers la France. Pour obtenir une liaison téléphonique, il commence par parler en Français. Cependant, lorsqu’il se met à parler en breton, sa communication est curieusement interrompue. Or cette interruption se renouvelle chaque fois qu’il essaie de téléphoner dans sa langue régionale, au grand déplaisir de notre exportateur. Dans ce cas précis, il semble que l’utilisation du breton par le dirigeant ait été gênante pour une personne à l’affût d’informations…


Aussi surprenante soit-elle, cette histoire doit nous rappeler que les écoutes ne sont pas hélas un mythe. Elles sont d’autant plus faciles à organiser que les hôtels accueillant un public d’affaires sont assez limités. Face à cette situation, inutile d’aller téléphoner de la cabine publique située devant l’hôtel car cette dernière est également filtrée.


▶ Soyez vigilants !
• Évitez les restaurants situés au cœur d’un centre d’affaires, cela permet de limiter la proximité avec ses concurrents. Il est à noter que certains restaurants disposent de salons à part où les négociations peuvent être conduites en toute discrétion. En outre, aucun détail ne doit être laissé au hasard, par exemple ce bout de nappe sur lequel on a griffonné quelques notes au cours de la discussion…

• Ne laissez pas d’informations stratégiques dans les chambres d’hôtel. Quiconque a la possibilité d’y entrer peut avoir accès à l’ensemble des effets laissés là par leur propriétaire : cartes de visite, agenda, documents divers… voire ordinateur portable ! Une mine d’informations que certaines personnes pourraient trouver intéressante à exploiter… et d’où un risque potentiel de dilapidation du savoir-faire de l’entreprise. En effet, il est courant de laisser dans sa chambre d’hôtel une partie de ses documents professionnels…

• Sur place, ayez toujours sur vous l’ensemble de vos effets professionnels, cela est essentiel à la sauvegarde de l’information. Qui n’a jamais songé à emmener d’autres documents que ceux dont il pourrait avoir besoin afin de pouvoir travailler sur un autre sujet durant son déplacement ? Or, plus un collaborateur emmène de dossiers, plus le risque de perdre des informations stratégiques est élevé.

• Portez une attention particulière à la protection des données informatiques : un vol d’ordinateur portable est vite arrivé ! Plus simplement, une simple clé USB donne la possibilité de copier facilement et rapidement un fichier informatique sur un ordinateur laissé sans surveillance. Ces précautions sont élémentaires notamment dans ces déplacements à l’étranger où certaines officines n’hésitent pas à avoir recours à ce type de pratiques déloyales et illégales.
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Les salons, séminaires, cocktails…
▶ Des informations en libre service
Participer à des séminaires, cocktails ou des salons est un moyen efficace de nouer de nouveaux contacts, glaner de l’information et communiquer sur l’entreprise ! Cependant, s’ils n’y prêtent pas attention, les participants risquent fort de dévoiler plus d’informations qu’ils ne le souhaitaient à l’origine…
Lorsque vous participez à ces manifestations, le technicien ou le jeune collaborateur sont des proies de choix pour celui qui recherche de l’information stratégique.
Ce public ne perçoit pas forcément la valeur de ces informations, faute de connaissance suffisante sur ce qui ne doit pas être dit. À l’inverse, il peut être intéressant de les faire participer à ces manifestations afin de bénéficier d’un « regard neuf ». Il faut simplement veiller à ne pas les laisser seuls sans les avoir formés au préalable. Concernant les techniciens, ces derniers sont généralement passionnés par les caractéristiques de leur produit ou le contenu de leur recherche ou de leur innovation. Rationnels, logiques, ils sont souvent moins aguerris à ces pratiques que les commerciaux et peuvent de fait laisser échapper des informations technologiques. Dans ces conditions, un briefing organisé avec l’ensemble des collaborateurs avant une manifestation permet de préparer efficacement et de sécuriser l’information lors de la participation au salon. À cette occasion, peut être établie une liste des questions potentiellement dangereuses susceptibles d’être posées. Un argumentaire peut également jouer un rôle de barrière pour limiter les risques de diffusion d’informations confidentielles.
On pourrait penser que les jeunes collaborateurs sont uniquement source de vulnérabilités. Cependant, ils peuvent également être une arme quand ils mettent en avant une forme de « naïveté bien rodée ».
Citons le cas de ce collaborateur travaillant dans le domaine de l’informatique. Lors d’un salon, un jeune homme, apparemment étudiant et se présentant comme tel, vient lui poser des questions sous prétexte de s’informer sur les avantages et les inconvénients du métier, sur les débouchés possibles… Face à ce jeune passionné par la technique, le collaborateur ne se méfie pas et lui fournit nombre de documents… Pour s’apercevoir ensuite qu’il vient de dévoiler des informations stratégiques à un stagiaire d’une entreprise concurrente !
Plus généralement, lors des salons, séminaires ou cocktails, combien de personnes s’assurent de l’identité de leurs interlocuteurs avant de leur répondre ?
Bien entendu, il est difficile d’être certain de l’identité de la personne à qui l’on s’adresse. Mais, avec un peu d’attention et de bon sens, il est toujours possible de savoir si ce dernier cherche réellement à établir un partenariat ou simplement à collecter de l’information. Autre détail à ne pas négliger : établir une liste des contacts noués lors des manifestations permet d’avoir une trace de la participation et des résultats concrets exploitables par la suite pour évaluer et optimiser cette participation.
Lors des salons, la documentation proposée sur les stands est l’un des principaux vecteurs de communication et de diffusion de l’information. Revenons à l’exemple de cette personne à la recherche d’informations abordé précédemment… Lorsqu’il fait le tour d’un salon à l’heure du déjeuner, il s’attarde sur les stands abandonnés. Il récolte à cette occasion de nombreuses données stratégiques par le biais de documents laissés sans surveillance. Si cette personne visitait votre stand, trouverait-il des documents confidentiels ?
Vérifier que les documents prévus ou apportés ne contiennent que des éléments diffusables. Cela s’avère essentiel pour limiter le risque que leur recoupement avec d’autres sources ne soit dommageable pour l’entreprise. Quoi qu’il en soit, il est toujours plus prudent de ramasser les documents durant les périodes de fermeture du salon.

▶ Soyez vigilants !
• N’abandonnez pas des techniciens ou de jeunes stagiaires sur les stands ou autres lieux propices aux échanges professionnels sans avoir préalablement déterminé le discours à tenir.

• Assurez-vous de l’identité de votre interlocuteur avant de lui répondre. Lors d’un déplacement – parfois même au-delà des frontières de son pays – sans bureau, on se trouve un peu démuni et on cherche tout naturellement à nouer des contacts. Faire preuve de la plus grande prudence face à ces interlocuteurs de circonstance reste un principe fondamental à respecter. De plus, si certaines négociations interviennent dans ce cadre-là, la plus grande vigilance doit s’appliquer. Souvent partagé entre le désir de voir la négociation réussir et celui de servir au mieux les intérêts de son entreprise, le collaborateur doit résister à la tentation bien humaine de se valoriser.
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Il ne faut pas donner à son interlocuteur plus de renseignements que nécessaire. Nos informations stratégiques sont comme l’argent de votre portefeuille. N’en donnez que le juste compte nécessaire.
• Prenez connaissance de l’ensemble des documents présents sur le stand. N’oubliez pas que certaines personnes sont à l’affût de stands abandonnés dans le but de récolter à cette occasion de nombreuses informations stratégiques.

• Faites établir une liste complète des différents contacts noués au cours d’un salon, d’un cocktail ou d’un séminaire. Ce travail se révélera précieux au moment du bilan que vous ferez pour chaque manifestation.


Si vous partez à l’étranger, nous vous recommandons de télécharger le « Passeport des voyageurs » réalisé par l’Agence nationale de sécurité informatique, disponible sur www.ssi.gouv.fr/uploads/IMG/pdf/passeport_voyageurs_anssi.pdf
Il s’agit d’un recueil de conseils, indispensable pour partir à l’étranger avec son téléphone, sa tablette ou son ordinateur portable.
Synthèse
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