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            Introduction à la désinformation

            
                Cette étude touche à l’ordinaire du
                    vécu de l’homme, à son quotidien, à ses habitudes de langage, forcément aux
                    profondeurs de son psychisme qu’on le nomme parfois inconscient ou d’une autre
                    manière, c’est affaire de cultures. Appréhender la relation entre information et
                    désinformation c’est aussi mener une enquête sur le langage, jeux de mots,
                    lapsus et doubles sens comme il est des « agents doubles ». La rigueur de
                    l’ordre alphabétique étant ce qu’elle est le lecteur n’aura qu’à se laisser
                    guider par la libre association que favorisent les corrélats. L’objet de chaque
                    entrée est de susciter l’éveil en direction d’une autre entrée au risque
                    d’engendrer le reproche de n’avoir pas traité un sujet particulier.

                S’agissant du langage, considérons une séquence emblématique :
                    former, informer, déformer, désinformer. En latin « Forma » c’est la
                    beauté. Déformer c’est donc enlaidir, dégrader. Dans l’antiquité, la déformation
                    physique inquiétait. Elle est réputée signifier la traîtrise, désigner la
                    fourberie. Informer c’est en quelque sorte introduire la beauté de l’intellect
                    au sein du chaos, de l’obscurité, de l’ignorance. Désinformer c’est ramener
                    sciemment l’esprit humain à une arriération antérieure, une difformité
                    primordiale renouant avec la disharmonie du monde.

                In est ce suffixe latin qui indique un mouvement de
                    pénétration au sein d’un espace physique ou mental, géographique ou
                    organisationnel. On in-vestit une place dont on va faire le siège. De son côté,
                    l’assiégé et ses soutiens extérieurs vont s’efforcer de se dé-gager. On investit
                    des capitaux dans un secteur et si nécessaire on désinvestit. On infiltre et
                    l’on s’infiltre, on intoxique ou désintoxique. Dans les manuels d’opérations
                    tactiques il existe une distinction entre le « dégagement » d’une unité
                    combattante (au niveau stratégique c’est la retraite) et « l’exfiltration » sans
                    combats, dans le silence et l’inconnu. « Dé- » n’est donc pas rigoureusement «
                    ex » qui repose sur une antinomie sans appel entre l’intérieur et l’extérieur.
                    Reconnaissons toutefois l’imperfection de ces symétries. Il suffit de constater
                    que le suffixe « dès » désigne un détournement de trajectoire, une déviation,
                    une mutation de la signification présentant cette caractéristique majeure : elle
                    est dissimulée. C’est en somme une fausse signalisation destinée à vous « faire
                    tomber dans le panneau » !

                Mais par-dessus tout on « in » forme. « Soyez les premiers, soyez
                        les mieux informés ! » clame le jingle de la chaîne d’information
                    continue Euronews.

                Ce qui nous intéresse ici est de mesurer non pas tant la lutte entre
                    l’ignorance et le savoir que l’affrontement dissimulé, inavouable entre
                    l’information et la désinformation, entre un effort pour acquérir
                    les données qui assureront la connaissance et fonderont la décision et d’autre
                    part les actions délibérées visant à fausser l’information afin de brouiller la
                    connaissance, désorienter le jugement, égarer la décision.

                Une telle réflexion fait apparaître qu’indépendamment des évolutions
                    de la technologie disponible portant sur les vecteurs, il existe des constantes
                    dans les méthodes et les procédés. Elles traversent l’histoire de l’humanité,
                    toutes cultures confondues, soumises à la même loi de cette lutte entre
                    information et désinformation. Les facettes en sont multiples et variables mais
                    les principes constants.

                Et ce serait péché d’orgueil ou de naïveté de la (bonne) science de
                    croire qu’elle puisse s’en affranchir ou de l’ignorer. La lutte entre
                    information et désinformation ressemble singulièrement à la relation entre la
                    paix et la guerre. Elle n’en est qu’un avatar, peut-être le plus important, tant
                    on la trouve consubstantielle de l’homme et des organisations qu’il a créées
                    pour parvenir à ses fins, bonnes ou mauvaises.

                L’ouvrage forme un triangle équilatéral dont les trois côtés se
                    nomment respectivement : Idéologies, Médias, Violence organisée, – réputée
                    légitime ou non –, guerre, guérilla et terrorisme. Au centre, à équidistance, se
                    situe une activité remarquable : la désinformation. Le triangle figure les
                    relations de plus en plus complexes et tendues entre l’information et les
                    différences instances de pouvoir. Il se place dans une perspective historique
                    non linéaire, constamment mouvante, mise en tension par une dialectique,
                    unissant le passé le plus lointain au présent le plus futuriste, en devenir de
                    notre humanité. Cette démarche offre une perspective de très long terme tout en
                    permettant de relativiser en sorte que le pluriséculaire côtoie l’immédiat.

                De par sa nature, l’information – et son envers la désinformation –
                    conduit à penser le mélange entre des techniques futuristes et des procédés
                    antiques dans le cadre de conflits et d’affrontements dont la nature profonde
                    n’a que bien peu varié : mêmes rivalités pour le pouvoir, la richesse ou la
                        renommée. Information et communication existaient dans la préhistoire
                    où se révèlent les premières ruses. L’âge informationnel correspond à d’autres
                    pratiques, pour d’autres hommes sans doute plus évolués mais qui demeurent des
                    systèmes biologiques pas forcément plus intelligents. Toutefois, en fonction du
                    savoir dont ils disposent, ces hommes se sont adaptés et, ce faisant, ont
                    modifié leurs perceptions et leurs représentations : celles de leur propre
                    corps, de leur relation à autrui ainsi qu’à la nature. Car ils persistent, ces
                    hommes à utiliser l’outil né de leur intelligence et ont de plus en plus
                    tendance à se l’incorporer comme autant de prothèses d’information et de
                    communication. L’instrument technique recouvre, adhère puis pénètre le corps
                    humain… à travers son appareil sensoriel, ses capteurs naturels.

                Il fallait enfin tenir compte d’une donnée essentielle à savoir les
                    décalages induits par les avancées de certains pays et les retards pris par
                    d’autres ; des phénomènes de rattrapage qui éloigne ou rapproche pour le
                    meilleur et le pire les groupes humains inscrits dans les États nations mais
                    aussi agrégés dans des organismes non étatiques, tantôt pacifiques, tantôt
                    violents, ceux que par commodité nous désignerons sous l’acronyme ONG
                    (violentes). L’information comprend toutes ces interrelations. Ainsi
                    faut-il entendre ce travail comme une prise en compte de la mutation de l’être
                    humain mis au risque de sa propre création : l’âge informationnel.

                Parallèlement, penser la désinformation conduit logiquement à
                    critiquer les mythes actifs de l’information : l’objectivité et, aujourd’hui, la
                    transparence. L’étude de la désinformation démontre que cette transparence n’est
                    autre que la reconduction aggravée des apparences traditionnelles. Ce jeu du «
                    trop semblant », du « parfaitement vrai » constitue en soi une nouvelle forme de
                    manipulation, où déjà, encore et toujours se retrouve, à l’œuvre, la
                    désinformation.

                
                    L’homme stratégique et l’information : pour quoi faire ?

                    Privé d’information, l’homme est incapable d’action. Il ne sait
                        où, quand et comment diriger son énergie. L’information n’est pas certes pas
                        la connaissance et sans doute pas la science mais peut-on concevoir une
                        science sans information ? L’objet de ce travail relève d’abord de ce que
                        j’appelle la (méta)physique de l’action ou encore de la stratégie,
                        entendue comme mise en relation entre l’acquisition de l’information, un
                        savoir, aux fins de l’action, un pouvoir. À cela vient s’ajouter une
                        dimension supplémentaire, celle de la confrontation. Cet affrontement peut
                        alors prendre la forme d’un conflit violent, c’est-à-dire physiquement
                        destructeur. L’action informée se développe en effet au sein d’un
                        environnement compétitif entre des acteurs/agissants hétérogènes qui, du
                        point de l’homme, sont de trois catégories : son semblable, les espèces
                        animales, la nature.

                    L’exceptionnalité de l’homme tient à ce qu’il constitue l’unique
                        entité capable de poser consciemment ces catégories comme extérieures à
                        lui-même.

                    Seul, de par cette faculté de retranchement, il peut concevoir
                        leur combinaison au regard de son intérêt et de ses fins. Seul il est
                        capable de pensée stratégique. Aucun animal ne sait encore utiliser l’homme.
                        Quant à la nature, elle ne « pense » pas ceux-là mêmes qui vivent en son
                        sein. Une telle pensée, diraient les théologiens ne peut appartenir qu’à
                        Dieu. Voilà qui nous entraînerait trop loin et sur d’autres chemins. Encore
                        que la parole de Dieu, du « Tout Puissant », prohibitive, permissive ou
                        incitatrice, informe l’action humaine quand Yahvé dit à Moïse : « Tu ne
                        tueras point » ou souffle à Josué les principes de la déception. Cette
                        interpellation divine, la violence idéologique a su l’entendre de son
                            oreille.

                    Relevons qu’une des étapes de la connaissance humaine tient
                        précisément à l’émergence de la conscience de ce caractère unique de l’homme
                        stratégique. Longtemps les groupes humains ont été habités par l’idée d’une
                        nature pensante, agissante, d’une bestialité capable de stratégie.
                        L’accession de l’homme à l’idée qu’il est bien l’unique détenteur de la
                        combinaison du savoir et du pouvoir fonde la civilisation.

                    Ainsi donc, au début non de la connaissance mais de l’action
                        surgit la désinformation.

                    Sous la double forme de l’agression et de la protection : pour
                        tromper et pour contrer l’entreprise adverse de tromperie. Il n’est
                        d’avancée de l’action, notamment de l’action militaire que sous couvert
                        d’une certaine quantité désinformation.

                    
                    Voici qui est très gênant pour le politique qui se sentira
                        soupçonné, pour le stratège qui craint d’être démasqué pour le moraliste qui
                        craindra pour la déontologie de l’action.

                    C’est pourquoi la désinformation se doit de travailler cachée,
                        sous couvert de la parole donnée, de la bonne foi et de la transparence
                        supposées acquises. Poser la question de la désinformation, c’est critiquer
                        les apparences, c’est pister le « malin Génie » de Descartes, c’est
                        finalement la démarche scientifique ! Et dans l’action c’est la
                        revendication d’une formidable et orgueilleuse liberté, celle de n’être pas
                        la dupe manipulée du projet d’autrui…

                    La gestion stratégique de l’information et de la communication
                        constitue un facteur de puissance majeure dans l’ère de l’information. Une
                        mauvaise gestion a tôt fait de constituer une vulnérabilité potentielle qui
                        peut aller jusqu’à la déstabilisation d’un régime politique. En 2008, ce que
                        le monde n’a pas pardonné à la junte militaire de Birmanie c’est son «
                        obtuosité » informationnelle. Tandis que, quelques semaines plus tard,
                        frappée par un terrible tremblement de terre, la Chine joue avec une
                        virtuosité inattendue de la transparence médiatique. Tout dépend bien sûr de
                        ce que l’on a à cacher et à montrer.

                    Simultanément, l’importance de l’information, sa diversification,
                        sa vitesse de circulation offrent de considérables opportunités à la
                        désinformation. La distinction entre guerre et paix tendant à s’estomper, la
                        désinformation devient un outil privilégié de gestion des crises et des
                        situations d’affrontements ouverts ou rampants.

                

                
                    L’âge informationnel : homme informé ou désinformé ?

                    
                        La dimension du phénomène

                        Existe-t-il un « âge de l’information » ? Jusqu’à quel point
                            y sommes-nous entrés ? Qui s’y trouve et qui en est exclu ne serait-ce
                            que momentanément ? À quoi met-il un terme en s’y substituant ?
                            Présenter la puissance de l’information aujourd’hui équivaut à
                            considérer un phénomène comparable aux bouleversements sociaux et
                            politiques induits par l’industrialisation entamée dès la fin du xviiie et poursuivie durant le xixe siècle. En soi ni le savoir, ni
                            l’information ne constituent des nouveautés. Bien au contraire nous les
                            trouvons à l’origine et au cœur de toute société humaine, de toute
                            action, de tout changement d’état. Bref rien de nouveau sous le soleil
                            du deuxième millénaire si ce n’est que la dimension a totalement changé.
                            C’est bien là que réside la « révolution » dont il convient de mesurer
                            les implications. Car aujourd’hui l’extraordinaire expansion des moyens
                            techniques de collecte et de diffusion de l’information produit une
                            mutation si profonde et si rapide qu’elle change de statut. De moyen
                            privilégié au service d’activités dominantes, comme l’industrie, le
                            commerce, la politique et la guerre, elle s’autonomise comme une phase
                            désormais majeure dans le cours du développement de la civilisation
                            humaine. Si importante, qu’il est communément accepté – en
                            corrélation avec l’essor fulgurant des vecteurs de communication d’abord
                            de masse puis aujourd’hui individualisés – que les sociétés sortant de
                            l’époque industrielle sont entrées dans l’ère de l’information que nous
                            nommons par commodité « âge informationnel », lui-même
                            caractérisé par un néologisme la « panmédiatisation », à savoir
                            l’insertion des médias non seulement dans la vie sociale mais jusques et
                            y compris dans le rythme (« l’horloge ») biologique des individus.

                    

                    
                        Information, savoir et éducation

                        L’observateur, même le plus compétent, ne saurait prendre la
                            distance suffisante pour mesurer la nature d’un phénomène au sein duquel
                            sa démarche cognitive se trouve insérée…

                        L’industrie produit des objets physiques dont l’information a
                            d’ailleurs besoin (vecteurs, supports) mais l’information fournit
                            apporte un « supplément d’âme ». Son objectif est de diffuser un message
                            intelligible et séduisant, tel qu’il attire le plus large public
                            (l’audimat !) garant de la réussite commerciale. Simultanément, cette
                            communication affecte et influence le jugement ou, plus grossièrement,
                            la façon de voir de l’individu induisant des décisions qui affectent le
                            comportement du sujet politique.

                        Une société fondée sur la production industrielle nous est
                            compréhensible, parce que connue et éprouvée. Une société fondée sur la
                            consommation pour elle-même des biens produits est également facile à
                            concevoir. Mais qu’est-ce qu’une société fondée sur le savoir et sur
                            l’information ?

                        Aujourd’hui encore persiste une confusion entre le processus
                            de production-traitement-transmission qui apporte une offre (toujours
                            plus de données utilisables) et la demande engendrée par un besoin
                            finalisé, en fonction d’un but à atteindre. Cette confusion tient en
                            grande partie au statut de l’information comme bien de consommation
                            supposé attractif, désirable, par simple loisir, plaisir, comme en
                            témoigne l’essor du multi-média. Tout se passe comme si une usine
                            sidérurgique produisait massivement des aciers de toutes sortes et
                            qualités sans tenir compte des demandes spécifiques des clients
                            potentiels. Se pose le problème, dans tous les domaines, de la capacité
                            d’absorption par un être humain biologiquement limité. Trop
                            d’information tue l’information, parce qu’elle engendre de l’entropie.
                            Les militaires savent bien cela, eux qui sont désormais confrontés à la
                            maîtrise des flux de données et au défi de fournir des synthèses utiles
                            et pertinentes au décideur.

                        Voici pourtant bientôt un demi-siècle que le débat est
                            engagé. Il suppose la clarification entre la connaissance ou savoir et
                            l’information que le sociologue M. Castells, définit comme « des données
                            qui ont été organisées et communiquées… ». Autant dire que le savoir se
                            constitue par un processus de transfert de la quantité (des données en
                            nombre quasi infini) à la qualité (un traitement créateur). Ainsi
                            s’explique l’ambivalence de l’encyclopédie Wikipédia. D’un côté, on
                            reconnaît le succès de la circulation des connaissances et d’un
                            enrichissement permanent mais de l’autre, il faut admettre
                            un échec en termes de fiabilité, faute d’un traitement scientifique
                            rigoureux de l’information fournie que peut totalement pénétrer et
                            polluer la désinformation. Voilà qui renvoie aux modalités de
                            l’éducation dans une civilisation donnée ainsi qu’aux formes et aux
                            variations des composantes de la structure sociale.

                        Comparons encore avec la révolution industrielle. Qu’a acquis
                            (ou perdu) un fils d’ouvrier par rapport à un fils de paysan ou
                            d’artisan un demi-siècle auparavant ? La disparition des traditions, des
                            cultures paysannes, de l’oral… des savoir-faire ? En même temps il
                            recevait progressivement les « bénéfices » d’un système éducatif qui se
                            mit en place cahin-caha.

                        Est-ce qu’un système éducatif de transmission-acquisition des
                            connaissances suit comme il peut, à la traîne, une mutation de
                            civilisation ou bien l’accompagne-t-il en cherchant parfois à en
                            anticiper les effets ?

                    

                    
                        Information et pouvoirs, pouvoir de l’information

                        L’industrie ne s’est jamais directement posée comme pouvoir
                            rival face au politique. Elle s’est efforcée de l’influencer à son
                            profit avec un succès mitigé. Par contrecoup, cela a engendré une
                            opposition syndicale des producteurs-ouvriers qui s’est donnée, non sans
                            débats et sans violences, sa propre représentation politique.

                        L’importance de la nouvelle mutation informationnelle a été
                            pressentie sans toutefois pouvoir en mesurer les répercussions,
                            l’ampleur et la vitesse. Ce sont quelques ingénieurs-gestionnaires
                            astucieux qui ont su tirer parti des possibilités offertes à l’échelle
                            mondiale : Bill Gates créateur de Microsoft ou INTEL.

                        Le véritable défi consiste à intégrer la puissance d’une
                            technologie nouvelle dans un cadre établi de relations entre les
                            pouvoirs, relation forcément turbulente et retorse. Certains cherchent à
                            réduire les incidences de l’âge informationnel ; d’autres, au contraire,
                            veulent pousser jusqu’au bout les conséquences d’une évolution qui, en
                            se mondialisant, devient de plus en plus difficile à planifier et à
                            contrôler. Elle ne perturbe guère les ingénieurs systèmes et les
                            électro-informaticiens qui suivent, sans états d’âmes ou rarement, la
                            mutation dont ils sont les créateurs créés. Mais dans le domaine de
                            l’action, au niveau du politique et du stratège, cette révolution
                            présente un caractère bouleversant parce que l’avènement de l’âge
                            informationnel développe, ipso facto, les capacités et la puissance de
                            la désinformation. Certes, plus de lumière dissipe les ombres, ce que
                            l’on dénommait obscurantisme. Force est cependant de reconnaître que la
                            puissance de prélèvement, de traitement et de communication de
                            l’information renforce aussi la capacité humaine à créer délibérément
                            davantage d’obscurité, à fabriquer des environnements d’ignorance et de
                            confusion circonstanciels dans le domaine particulier des affrontements,
                            de toutes natures en temps de paix comme de guerre.

                        L’exercice du pouvoir étant essentiellement adaptatif, il
                            évolue avec son environnement en conformité avec le principe de l’auto
                            conservation. Acquérir les véhicules de l’information pour
                            en maîtriser la puissance au profit de ses intérêts et de ses
                            convictions constitue une stratégie de domination qui se révèle de plus
                            en plus pertinente même si elle devient de plus en plus complexe.
                            Car le jeu croisé des prises de participations internationales
                            devrait dans l’avenir fortement perturber des stratégies
                            informationnelles encore très nationales.

                        Ces luttes d’influence pour le contrôle de l’information ne
                            constituent pas à proprement parler une stratégie délibérée d’accès à la
                            puissance de désinformation. Cependant toute situation de contrôle par
                            des groupes d’intérêts matériels ou idéologiques met à portée de main la
                            désinformation ou la transformation insidieuse de l’information en une
                            propagande grise. Elle peut autoriser des manipulations au niveau le
                            plus élevé touchant une audience toujours plus vaste. Aujourd’hui le
                            problème de la liberté de l’information et, corrélativement, du risque
                            de désinformation prend une dimension d’autant plus considérable qu’il y
                            va de la nature même de la société que créée l’être humain et des
                            modalités de fonctionnement du système de production et d’échange, de la
                            distribution de la richesse et de la puissance. Le marché de
                            l’information constitue un ensemble au sein duquel une information
                            devient si précieuse, si vitale qu’elle est désormais « as good as
                                gold » en fonction de sa valeur d’usage qui varie au regard de
                            son degré d’utilité en un instant « t ». Les enjeux sont si
                            considérables, les processus de développement encore tellement
                            dynamiques, potentiellement porteurs d’innovations surprenantes, que
                            nous ne pouvons encore prétendre définir et borner l’ère
                            informationnelle.

                    

                

                
                    Quelle est l’ampleur de la mutation humaine ? : «
                        panmédiatisation » et multimédia

                    Toute mutation profonde de civilisation affecte le mode de vie et
                        les comportements de l’être humain Dans quelle mesure, jusqu’à quel point
                        l’âge informationnel transforme-t-il l’homme d’aujourd’hui et des
                        générations à venir ? Immergé dans l’information, entouré de vecteurs
                        nouveaux, récepteurs de messages de toutes natures, l’homme du xxie siècle voit-il son pouvoir s’accroître, ou
                        au contraire ses vulnérabilités s’aggravent-elles ? Le trouvons-nous plus
                        libre, ou subit-il de nouvelles dépendances, tombant sous le coup d’une
                        forme plus insidieuse d’aliénation, proche du lavage de cerveau comme le
                        suggèrent les critiques les plus radicaux ?

                    À ce stade, l’âge informationnel se caractérise par une double
                        transformation simultanée et étroitement interactive : l’une, la
                        panmédiatisation, est d’ordre psycho-biologique, l’autre, le multimédia,
                        relève de la technique et de l’économie.

                    La panmédiatisation questionne les mutations induites par
                        l’avènement de l’âge informationnel sur l’esprit et le corps humain. En
                        quoi, comment et jusqu’à quel point changeons-nous ? En effet, la
                        multiplicité des médias disponibles crée un environnement nouveau qui
                        affecte le sujet humain : le rapport au réel ainsi qu’à son apparence, le
                        rapport au temps, enfin le rapport à soi et à l’autre.

                    
                    La fabrication d’une nouvelle temporalité permet de disposer
                        d’une chronologie décalée et flexible. Entre l’enregistrement et la
                        consultation d’une information se crée un temps différé. Grâce à la «
                        retransmission », l’homme peut croire ou espérer maîtriser la gestion du
                        temps. En est-il modifié et dans quelle mesure ? Surtout, ne
                        s’illusionne-t-il pas sur la réalité de ce nouveau pouvoir ?

                    Simultanément, des prothèses s’accolent à son corps, se branchent
                        sur ses sens et vont même jusqu’à le pénétrer. Elle comporte des incidences
                        psychologiques sur la nature de l’ego. Faut-il parler de narcissisme
                        exacerbé par un nouvel avatar, le « blog » ? S’il sort de la massification
                        médiatique, l’être humain est-il rendu à sa liberté intellectuelle ?
                        N’est-ce pas, à l’inverse, l’occasion de s’insérer dans des réseaux
                        nouveaux, tout aussi aliénants. On constate le renforcement de
                        l’appartenance et parfois de la dépendance à l’égard d’un groupe, fondé sur
                        des croyances, des superstitions, des particularismes, régionalismes et
                        autres communautarismes.

                    
                        L’essor d’un bien de consommation mondial : le
                            multi-média

                        Une telle transformation ne pourrait s’incarner et développer
                            ses effets sans le concours d’outils techniques, de vecteurs, toujours
                            plus nombreux, divers, séduisants et performants.

                        L’emploi de ce terme « médias » tend à devenir obsolète en
                            raison de l’extrême hétérogénéité technique de ce qu’il recouvre. Presse
                            écrite, radio, télévision, caméra vidéocassette, photos numériques,
                            internet produisent chacun des effets propres et font l’objet
                            d’utilisations très différentes selon les pays, les cultures, les
                            classes sociales et les buts poursuivis par les organisations
                            politico-idéologiques.

                        Ce double phénomène est créateur d’un homme différent non pas
                            au sens génétique du terme mais au niveau de son appareil perceptif.
                            Quelles en sont exactement les composantes ? Et les incidences
                            prévisibles dans chacun des moments de l’existence des individus et des
                            sociétés, notamment en ce qui touche à l’affrontement, au rapport entre
                            la paix et la guerre ? Un individu mieux informé, plus confiant en soi,
                            serait-il moins agressif ? Ou bien, largement désinformé, plus
                            profondément manipulable, devient-il potentiellement plus incertain,
                            imprévisible et dangereux ?

                    

                

                
                    La violence organisée dans l’âge informationnel : quelles
                        mutations ?

                    Si nous admettons que la désinformation est intrinsèquement liée
                        à l’information il nous faut alors logiquement reconnaître que l’âge
                        informationnel se développe au travers de l’affrontement permanent entre
                        information et désinformation. Autant information et mondialisation
                        s’épaulent mutuellement afin de parvenir à un nouveau stade de civilisation
                        humaine, autant le côté obscur de l’information dispose d’une capacité à
                        développer une tromperie particulière et générale, locale et mondiale.
                        Information et désinformation utilisent les mêmes vecteurs parfois les mêmes procédés de communication. Plus que jamais, elles vivent
                        étroitement l’une CONTRE l’Autre. Quelles en sont les conséquences pour la
                        violence organisée pour la guerre « légitime », mais aussi pour les modes
                        d’action réputées illégitimes tels que le terrorisme ainsi que pour les
                        opérations de statut incertain que sont la guérilla et sa répression par une
                        forme de guerre très spéciale la contre-guérilla ?

                    On assiste à deux processus différents : d’une part les
                        métamorphoses de la guerre dans l’âge de l’information et d’autre part
                        l’apparition et le développement des formes de guerre par l’information.
                        Simultanément le progrès des vecteurs informants et désinformants favorise
                        la conduite de stratégies d’influence et de contre-influence dès le temps de
                        paix. Ces évolutions obligent à une réévaluation, réorientation,
                        réorganisation des domaines de protection de l’information notamment le
                        secret. Les rapports de forces entrent dans une nouvelle ère.

                    
                        Mutation de la violence organisée et de la guerre

                        Que devient la guerre à l’âge informationnel ? Il faut, là
                            encore distinguer mutation technique et transformations stratégiques,
                            ces deux composantes interagissant dialectiquement pour produire des
                            effets décisifs sur le niveau décisionnel politique.

                        Traditionnellement l’argent était, à juste titre, considéré
                            comme le nerf de la guerre. L’information vient aujourd’hui ajouter un
                            second nerf.

                        L’adhésion et le soutien des opinions publiques deviennent
                            totalement nécessaires pour justifier le déclenchement d’une opération
                            militaire, la mener jusqu’au succès escompté. Elle conduit à accorder
                            une importance croissante à l’action psychologique. Cette tendance déjà
                            très marquée dans les sociétés avancées de l’âge informationnel varie en
                            fonction du taux d’intégration de l’information dans une société donnée.
                            Remarquablement on voit la Russie résister à cette tendance et créer un
                            véritable contre-courant, tout en utilisant à sa manière et selon sa
                            forte tradition l’art de la désinformation. La confrontation des niveaux
                            de développement peut créer des conditions d’affrontement inattendues.
                            Il n’est pas forcément acquis que les sociétés de haut niveau
                            informationnel soient capables de l’emporter sur celles qui demeurent en
                            partie en arrière. Ce serait une erreur que de reproduire le modèle de
                            l’ère industriel qui vit le plus avancé l’emporter sur le plus arriéré
                            en raison de la technique des armes et des moyens de communication.

                    

                    
                        La guerre par l’électro-informatique : le Cyberespace

                        Dès la seconde guerre mondiale était apparue la « guerre des
                            ondes magnétiques ». Emblème de la guerre électronique, le radar avait
                            modifié les rapports de force entre les armées de l’air. Une mutation de
                            grande ampleur, extrêmement discrète, s’était produite. Le développement
                            de l’informatique a accru de manière bouleversante les capacités
                            existantes. Le Cyber espace est considéré comme une nouvelle « dimension
                            » d’un art de la guerre en pleine mutation. Quelles en sont les
                            implications ? Les développements ? Les limites ? Car comme toute
                            transformation portée par la technologie et les industries, les promesses sont bien plus considérables que les
                            réalisations. Il suffit de mettre le prix. Mais pour obtenir quoi, au
                            regard de quel besoin ?

                        Des mythes très actifs, largement produits par des intérêts
                            économiques puissants se sont créés tels que la menace du « Pearl Harbor
                            informatique ». Quelle est la part du fantasme intéressé au regard des
                            réalités ? Les États ont-ils déjà commencé à s’attaquer informatiquement
                            par pirates interposés ? Dans les accusations de plus en plus
                            fréquemment portées quelle est la part de la désinformation ?

                        Autant de questions qui conduisent à une évaluation dans
                            l’âge informationnel de la conduite de la guerre et le développement de
                            la stratégie des moyens, alors que s’élaborent de nouvelles conceptions
                            fondées sur la domination par l’information, à travers la maîtrise de
                            l’Espace.

                    

                    
                        Stratégies d’influence : exercice et développement de la
                            puissance en temps de paix

                        Toujours fondées sur les possibilités des technologies de
                            l’information naissent également des conceptions apparemment moins
                            guerrières, plus aimables, pas moins stratégiques cependant.

                        La pénétration des idées comme mode de domination par le «
                                soft power » s’oppose à la force (militaire, brute)
                                raw/hard power. Depuis le début de ce siècle, l’OTAN
                            développe dans le Caucase et en Asie Centrale « l’autoroute de la soie »
                            un réseau internet permettant d’accélérer la circulation de
                            l’information dans ces régions encore très enclavées. Stratégie
                            d’influence douce ?

                        Car cette présence supposée immatérielle se traduit en effets
                            matériels par le biais des décisions induites sous effet de l’influence
                            psychologique. À quel moment faut-il résister et avec quels outils
                            (francophonie…) ? Marquer sa différence culturelle, préserver les
                            spécificités contre une uniformisation sur un modèle étranger ne veut
                            pas dire choc des civilisations. De part et d’autre le fantasme tient
                            une large part. Disney, McDonald’s et Coca-Cola ne suffisent pas à
                            rallier le monde sous la bannière étoilée.

                        Cependant si le terrain est culturel, si l’enjeu consiste à
                            gagner les esprits pour soumettre par la séduction, on mesure sans peine
                            l’importance du rôle de la désinformation. Quelle dimension lui donner ?
                            Comment l’utiliser, à bon escient ? Ne devrait-elle pas accéder à un
                            statut (sous un autre vocable) ? Constatons le désarroi des États
                            démocratiques qui de commissions en comités interministériels ou inter
                            agences tous hautement confidentiels (puisque l’objet n’est pas censé
                            exister…) ne parviennent pas à statuer, à trouver la bonne approche et
                            le juste équilibre.

                    

                    
                        L’âge informationnel remet en question le statut des
                            interdits traditionnels la censure et le secret

                        Sans doute serait-il naïf de croire que la censure ne peut
                            plus s’exercer en raison du développement des nouveaux vecteurs de
                            communication. Il est vrai qu’Internet pose un réel problème de contrôle
                            et que l’on ne saurait placer un policier derrière chaque
                            internaute. La fulgurante diffusion du téléphone portable et du net en
                            Chine ne va certes pas du jour au lendemain créer une totale liberté
                            d’expression et mettre en place une démocratie médiatique à
                            l’occidentale. Mais il est bien certain qu’à l’instar d’anciens régimes
                            autoritaires comme la Corée du Sud ou Singapour, une forme originale de
                            démocratie et de libre diffusion de l’information commencent à émerger,
                            selon des caractéristiques propres. Prenons le cas de l’interdiction des
                            images de la visite du dalaï-lama aux États-Unis en 2007 bloquant les
                            serveurs. En mars 2008, le même phénomène aggravé se reproduit lors des
                            émeutes de Lhassa et de bien d’autres villes. La riposte initiale
                            consiste à ne rien dire, à ne rien laisser voir qui ne soit
                            préalablement estimé, évalué, contrôlé. Ce « black out » ne correspond
                            pas forcément à un but de dissimulation, de mensonge mais bien plutôt à
                            l’obsession de demeurer aux commandes des événements pour ne pas courir
                            le risque d’être dépassé. À terme, cette stratégie sera
                            insoutenable.

                        Enfin, que reste-t-il du secret et particulièrement du secret
                            d’État qui ne soit aujourd’hui percé, éventé, diffusé, comme le
                            donnerait à croire le phénomène WikiLeaks ? Ici encore on se gardera de
                            conclure hâtivement à l’avènement de la transparence totale. Le pouvoir,
                            répétons-le, est adaptatif. Il sait donc trouver parades et « pare-feux
                            » afin de maintenir la confidentialité contre les attaques des pirates
                            de l’intérieur comme de l’extérieur. Les pratiques de production du
                            secret et de sa préservation se modernisent et si elles prennent parfois
                            un temps de retard, celui-ci est rapidement comblé.

                        Le « besoin » de censure et de secret trouve également une
                            solution astucieuse en recourant de manière croissante à la
                            désinformation qui permet de noyer l’information vraie, de brouiller les
                            pistes de la vérité. Ce combat promet de s’amplifier et de durer
                            longtemps encore… Aussi longtemps que les sociétés humaines. Le tragique
                            est que sans doute nul arbitre ne sera en mesure de décider qui l’a
                            emporté.

                    

                

            

        

    
        
            La désinformation dans l’histoire

            
                « Il suffit d’exprimer le vrai de façon singulière pour que le
                    singulier finisse par sembler vrai. »

                Goethe, Les Affinités électives, 1809

            

            
                
                    De l’Antiquité à la Révolution industrielle

                    Née avec l’information, la désinformation constitue une activité
                        permanente. Ses méthodes évoluent en fonction des techniques de
                        communication disponibles.

                    Les leurres utilisés par les chasseurs néolithiques pour attirer
                        les troupeaux témoignent de la précocité du recours à la désinformation.

                    
                        Désinformation et stratégie militaire

                        Dans les temps anciens, les stratagèmes et la déception ne se
                            sont heurtés à aucune objection morale. Face à l’ennemi, point de
                            scrupules. Tous les moyens sont bons y compris en temps de paix.

                        Dans la conception que les communautés antiques se font de la
                            morale l’ennemi est simplement un Autre auquel ne s’applique pas le
                            droit qui régit la Cité, que ce soit à Athènes ou à Rome. La situation
                            n’est guère différente en Asie. Les rares traités de stratégie antiques
                            (Arthasâstra indien, les stratèges chinois, Sun Zi, Sun Bin) qui nous
                            soient parvenus montrent l’extrême importance accordée à la
                            désinformation de l’adversaire, de manière à l’épuiser moralement et à
                            le conduire sur de fausses pistes. La phase proprement militaire, courte
                            et décisive, se résumant à faire tomber un fruit déjà mûr.

                        Ces traditions de l’Orient ancien se perpétuent dans la
                            stratégie de Byzance. L’Empire, attaqué de tous côtés par des agresseurs
                            sans cesse renaissants, à l’Ouest comme à l’Est, par terre comme par
                            mer, développa une diplomatie très complexe et rusée, pour tout dire,
                            byzantine, qui lui permit pendant près d’un millénaire d’assurer sa
                            prospérité et sa survie.

                        
                        Toutes ces manœuvres reposent en grande partie sur la
                            formation d’alliances qui soudainement peuvent se retourner, faisant de
                            l’ami d’hier l’ennemi d’aujourd’hui. La désinformation joue un rôle
                            majeur pour faire croire à une parole qu’on a bien l’intention de ne pas
                            tenir. Charles, duc de Bourgogne, dit le Téméraire tombe victime des
                            fausses promesses de Louis XI, qui précocement avait constitué une sorte
                            de cabinet particulier consacré à la désinformation.

                        Outre les conflits de son propre temps, cette tradition a
                            inspiré Nicolas Machiavel dans son œuvre la plus connue Le
                            Prince. La Renaissance italienne constitua un bon exemple de
                            l’utilisation de la désinformation comme outil stratégique d’une
                            politique sans scrupule. Disposant de moyens modestes et d’armées de
                            mercenaires peu fiables, les petits souverains, Sforza, Médicis, Borgia,
                            jouent des puissances du faux, infiniment plus rentables.
                            L’empoisonnement se combine au parjure. Ce mode de gouvernement
                            préfigure les systèmes mis en place à grande échelle par les révolutions
                            totalitaires du xxe siècle. Lénine, qui a
                            soigneusement médité ces leçons, passe alliance avec le Reich afin de
                            pouvoir revenir de Suisse en Russie en traversant les lignes allemandes.
                            Suivant l’exemple, Hitler fait tomber sous la coupe nazie l’Autriche
                            puis la Tchécoslovaquie par l’utilisation des cinquièmes colonnes en
                            appui d’une diplomatie trompeuse où s’empêtre Staline, dupé par le pacte
                            germano-soviétique. La désinformation serait-elle l’arme absolue ? Il
                            convient de relativiser. En effet les subtils systèmes byzantins et
                            florentins finissent par rencontrer leurs limites. Car le rapport des
                            forces soigneusement équilibré entre principautés de puissance
                            équivalente ne vaut plus dès lors que l’échelle des moyens entre acteurs
                            change. La lourde patte des voisins conquérants (France, Saint Empire)
                            défait les fins calculs par des effets de supériorité brutaux. La
                            diplomatie s’exprime par les bouches à feux des canons nouvellement mis
                            au point par les arsenaux des grands royaumes modernes. La diplomatie
                            repose sur la brutalité des effets physiques, non plus sur de savantes
                            combinaisons psychologiques. Leur combinaison constitue la stratégie la
                            plus efficace. « Parle doucement et porte un gros bâton » dira à l’aube
                            du xxe siècle le président Théodore
                            Roosevelt. Voilà donc pour la ruse, pour la désinformation érigée en
                            outil de gouvernement. Qu’en est-il de la propagande ?

                    

                    
                        La propagande

                        Animée par la foi et justifiée par elle, la propagande dans
                            son sens originel constitue un devoir du croyant. C’est même une pieuse
                            obligation à l’égard de celui qui n’a pas la foi, l’« infidèle » ou «
                                kafr » en arabe, autant de termes qui n’ont pas initialement
                            de connotation hostile. Ce prosélytisme demeure encore très actif de nos
                            jours. Il est mis en œuvre par presque toutes les religions et par de
                            nombreuses sectes qui aspirent, de par leur audience grandissante, à une
                            pleine reconnaissance. En outre dans l’Antiquité, le peuple n’est guère
                            consulté sur la qualité de l’information qu’il reçoit. Il n’a pas de
                            jugement à prononcer sur l’action de ses dirigeants. Il n’y a pas lieu
                            de lui rendre compte si ce n’est de la décision prise et du fait
                            accompli. Songent-ils même ces « sujets » – étymologiquement les «
                            soumis » – à douter de la fiabilité de la parole souveraine du
                            chef-roi-empereur ? Fondamentalement, il n’existe pas de
                            distinction entre information et propagande. Autant dire que l’idée même
                            de désinformation n’effleure guère la conscience d’un peuple bien peu
                            porté à la critique. Le niveau d’éducation est encore si faible que les
                            instruments et vecteurs de l’affirmation du pouvoir reposent sur le
                            symbole, la représentation emblématique et bien évidemment le lien à
                            Dieu. La censure n’a guère de raison d’être. Mais elle prendra forme
                            sitôt que paraîtront les premières manifestations d’une conscience
                            critique.

                    

                

            

            

    
        Site de la roche de Solutré dans le massif du Morvan.
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