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INTRODUCTION

Dans LArt de la guerre, Sun Tse, le stratege chinois du 1v
siecle avant notre ére, est déja trés en avance sur son temps en
€crivant que « la prévision ne vient ni des esprits ni des dieux, elle
nest ni tirée de l'analogie avec le passé ni le fruit de conjectures, elle
provient uniquement des renseignements obtenus aupres de ceux qui
connaissent la situation de l'adversaire ».

Collecte, analyse et exploitation
de l'information

Le renseignement est au cceur méme du systéme de connais-
sance et d’anticipation de 'appareil d’Etat. Il doit permettre aux
décideurs d’étre éclairés sur telle ou telle situation afin d’étre
en mesure de prendre la meilleure décision. Il doit aussi contri-
buer a prévenir la commission d’actes criminels et permettre
aux services de police d’interpeller ceux qui préparent un atten-
tat ou un crime en recueillant un maximum d’informations
susceptibles de constituer des preuves de leurs implications dans
le cadre d’une procédure judiciaire.

Le renseignement a donc plusieurs fonctions : le contre-
espionnage chez l'adversaire pour connaitre les capacités et les
intentions de celui-ci, le renseignement intérieur alimentant le
contre-espionnage défensif et préventif pour assurer la sécurité
et la protection de I'Etat et du pays, et le renseignement inté-
rieur et extérieur alimentant le contre-espionnage répressif pour
mettre hors d’état de nuire les agents ennemis et leurs soutiens.

« Le contre—espiannage est par essence une ope’mz‘ian de protecz‘ian et
de défense. Son objectif principal consiste a contrecarrer ['espionnage,
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mais il peut aussi étre extrémement utile en démasquant les infiltra-
tions hostiles et les complots subversifs contre d autres pays » (Allen
Dulles, ancien directeur de la CIA).

La collecte d’informations est aujourd’hui une nécessité dans
un monde de plus en plus incertain et, par nature, dangereux.
I est essentiel pour essayer d’anticiper I'avenir et adapter les
politiques publiques. Si on pense en premier lieu au terrorisme
ou au secteur militaire, le renseignement est aussi utile dans
d’autres domaines, tels que la criminalité organisée ou la guerre
économique. Il I'est aussi en matiére de violences urbaines ou
d’information du gouvernement dans le domaine économique
et social.

Il implique un vrai savoir-faire, car information et renseigne-
ment ne sont pas toujours assimilables. Ainsi, une information
ne fait pas nécessairement un renseignement utile a l'activité
des services. Elle ne le sera que si elle est recoupée, vérifiée et
replacée dans son contexte. Une fois acquise, elle est exploitée,
cest-a-dire mise en forme, analysée, capitalisée en bases de
données, croisée... puis synthétisée sous forme de productions.

Ainsi, dans une société de I'information ou les données sont
disponibles en masse et 4 'heure du processus d’industrialisa-
tion de la collecte de données grice aux progrés technologiques,
il n'est pas toujours facile de transformer une information en
renseignement.

Pour un service de renseignement, au-dela de la collecte, il
s'agit, parmi les informations recueillies, de tirer de véritables
enseignements a partir de sources fiables, cest-a-dire de trier les
informations pertinentes parmi les flux, les recoller, les recou-
per et pouvoir ainsi en sortir une synthese. Ainsi, le recours aux
techniques de captation, trés efficaces pour obtenir des infor-
mations, n’a aucune valeur sans I'analyse qui les accompagne.

Les services secrets



De l'ombre alalumiere

A lorigine, et pendant des siécles, le renseignement est resté
une activité dissimulée, a la réputation sulfureuse et assimilée a
la puissance d’un Etat qui aspirait 4 la surveillance de la popu-
lation en vue de protéger le régime. Le renseignement intérieur
était donc de nature exclusivement politique alors que le rensei-
gnement extérieur ne visait qu'a recueillir un certain nombre
d’informations militaires ou stratégiques sur les Etats menagant
I'intégrité du territoire. Ce n'est que trés tardivement, au début
du x1x© siecle, que cette activité a commencer a se structurer,
se professionnaliser et étendre son champ de compétence en
abandonnant progressivement, en théorie, le champ purement
politique.
Ainsi, le renseignement couvre aujourd’hui de nombreux
secteurs :
* le renseignement « pré-judiciaire », réalisé par tous les services
de police ;
* le renseignement de proximité et d’ordre public, du ressort du
renseignement territorial et de la gendarmerie ;
* le renseignement spécialisé de la compétence des services,
appartenant a la communauté du renseignement.

Le renseignement aujourd'hui

La dimension publique du renseignement s'est accrue, tant au
niveau interne qu'externe, a partir de 2008, lors de I'affirmation
par le législateur des notions de défense, de sécurité intérieure et
de stratégie de défense nationale, suite 4 la publication du Livre
blanc sur la défense et la sécurité nationale, ou cette derniére
est alors définie par la capacité d’identifier les menaces. Clest
également a cette époque que des investissements impor-
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tants sont décidés, que les services sont réorganisés et que le
Parlement commence a s’impliquer a travers la création de la
Délégation parlementaire au renseignement. Puis le Livre
blanc sur la défense nationale de 2013 confirme 'importance
du renseignement dans la stratégie de défense de la France. Il
préconise notamment de mieux mutualiser les moyens pour le
renseignement et de renforcer sa gouvernance.

Par ailleurs, le contre-terrorisme a progressivement remplacé le
contre-espionnage classique de la période de la guerre froide
et semble étre devenu lactivité principale des services. Ces
nouvelles priorités ont eu plusieurs conséquences :

* la relance du renseignement de source humaine ;

* le développement d'une analyse plus fine des organisations et
des filieres, dont les membres sont beaucoup plus mobiles et
parfois beaucoup moins identifiables que les cibles tradition-
nelles des services qu’étaient les agents de puissances étatiques ;

* lanécessité de raccourcir les délais de traitement des informa-
tions, car si le contre-espionnage s’inscrivait dans un temps
long, le contre-terrorisme s’inscrit, lui, dans un temps court.

Les services ont également bénéficié de la trés forte accélération
de développement des progrées techniques, que cela soit dans le
domaine des interceptions de communication ou de la surveil-
lance des réseaux Internet.

Face a 1’évolution de la menace terroriste, les services de rensei-
gnement doivent donc sans cesse sadapter, tenter d’avoir une
longueur d’avance sur les organisations criminelles afin — car
cest I'objectif ultime — de prévenir et d’anticiper les passages a
’acte.

Toutefois, comme le rappelle Bernard Bajolet, dans un article
publié dans Revue Défense Nationale en janvier 2014 : « le rensei-
gnement nest pas tout et ne peut pas tout. Cest une école de modestie
qui apprend a remettre en cause nos certitudes. Il ne peut apporter
des réponses définitives a toutes les interrogations du moment. Le

Les services secrets



renseignement peut ne pas étre parfaitement recoupé : I'information
recherchée peut étre particulierement protégée et peut méme faire ['ob-
Jet d’'une manipulation. » Il précise que « le renseignement est par
nature fragmentaire et déductif. 1] peut aider le decideur a réduire la
marge d’incertitude qui entoure les questions de politique étrangere,
de deéfense et de sécurité nationale mais. .. il peut aussi contribuer a
renforcer I'incertitude." »

Un service public a part entiere

Suite aux attentats de novembre 2015, et apres avoir renforcé les
dispositions relatives a la lutte contre le terrorisme, les pouvoirs
publics ont franchi un pas supplémentaire en légiférant sur
le renseignement et surtout en donnant enfin aux services de
renseignement un cadre légal tout en renfor¢ant les dispositifs
de contréle. S’inspirant en partie du rapport parlementaire
de Jean-Jacques Urvoas et Patrice Verchere de mai 2013?, le
gouvernement a donc souhaité faire du renseignement un
service public & part entiére.

Ainsi, la loi du 24 juillet 2015 instaure un livre VIII au sein du
code de la sécurité intérieure intitulé « Du renseignement ». Elle
crée, en premier lieu, l'article L811-2 définissant les missions
des services de renseignement. Ceux-ci réalisent « /a recherche,
la collecte, ] ’exploitaz‘ion et la mise a disposition du gouvernement
des renseignements relatifs aux enjeux geopolitiques et stratégiques
ainsi quaux menaces et aux risques susceptibles daffecter la vie de
la Nation [...] Ils contribuent a la connaissance et a l'anticipation
de ces enjeux ainsi qu’a la prévention et a l'entrave de ces risques et
menaces. »

Le texte définit sept finalités pour lesquelles les services
de renseignement peuvent mettre en ceuvre des techniques
d’enquéte :
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* la sécurité nationale ;

* les intéréts essentiels de la politique étrangere et l'exécution
des engagements européens et internationaux de la France ;

* les intéréts économiques et scientifiques essentiels de la
France

° la prévention du terrorisme ;

* la prévention de la reconstitution ou du maintien de groupe-
ment dissous ;

* laprévention dela criminalité et de la délinquance organisées ;

* et la prévention des violences collectives de nature a porter
gravement atteinte a la paix publique.

Ces finalités couvrent donc un large spectre allant au-dela des
activités classiques de contre-espionnage.

La notion de « sécurité nationale » inclut « ’indépendance natio-
nale, I'intégrité du territoire et la défense nationale, ainsi que la
prévention de toute forme d’ingérence étrangere et des atteintes a
la forme républicaine et & la stabilité des institutions », précise le
gouvernement dans I'exposé des motifs.

Les services de renseignement

Les services spécialisés de renseignement sont également clai-
rement désignés par décret. Ainsi, le décret n° 2014-474 du
12 mai 2014 et codifié a l'article D. 1122-8-1 du code de la
Défense désigne la liste nominative des six services spécialisés
de renseignement :

* Direction générale de la sécurité extérieure (DGSE) ;

* Direction du renseignement militaire (DRM) ;

* Direction du renseignement et de la sécurité de la défense

(DRSD) pour le ministere de la Défense ;

Les services secrets



* Direction générale de la sécurité intérieure (DGSI) pour le
ministére de 'Intérieur ;

* Direction nationale du renseignement et des enquétes doua-
nieres (DNRED) ;

* et la cellule Traitement du renseignement et action contre les
circuits financiers clandestins (Tracfin) pour le ministére des
Finances.

Ce méme article D. 1122-8-1 indique que ces services « forment
avec le coordonnateur national du renseignement et [Académie du
renseignement la communauté frangaise du renseignement ».

Le texte prévoit également que d’autres services puissent avoir
accés 4 certaines techniques d’enquéte pour une ou plusieurs
des finalités énoncées. Il pourra notamment sagir du Service
central du renseignement territorial ou du Service national du
renseignement pénitentiaire.

Un second cercle des services de renseignement a été constitué
par les services dits de larticle L. 811-4 du CSI, désignés par
le décret en Conseil d’Etat n° 2015-1639 du 11 décembre 2015
pris sur 'avis de la Commission nationale de contréle des tech-

niques de renseignement (CNCTR).

Par ailleurs, nos sociétés démocratiques sont aujourd’hui obli-
gées de respecter les principes incontournables de la liberté
fondamentale et du respect de la regle de droit. Il est donc
devenu indispensable que toute mesure restrictive dérogeant
au droit commun (pour des raisons de sécurité nationale) fasse
l'objet d’'une autorisation législative et soit compensée par la
mise en place d'un mécanisme de controle. Cest pourquoi, en
dotant les services de renseignement de techniques intrusives, le
législateur a aussi souhaité I'encadrer juridiquement.
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PARTIE 1

UNE LONGUE HISTOIRE



