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Chapitre 1

Des chiffres qui donnent le tournis

Le 23 janvier 2012, l’Irlandais Leigh Van Bryan et sa petite Emily Bunting débarquent à l’aéroport de Los Angeles après un voyage depuis Paris sur Air France. Ils sont alors pris à parti par les officiers des douanes et soumis à un interrogatoire poussé. Motif : deux tweets que Leigh a postés quelques semaines plus tôt :

Tweet daté du 3 janvier : « Dans 3 semaines, nous serons à L.A. à emm… les gens sur Hollywood Bld et en train d’exhumer Marilyn Monroe. »

Tweet daté du 16 janvier : « Est-ce que quelqu’un est libre cette semaine pour quelques commérages avant que je m’en aille bousiller l’Amérique ? »

De toute évidence, il s’agissait de blagues, de messages facétieux. Pourtant, les responsables de la douane ne l’entendent pas de cette oreille et prennent la chose très au sérieux. Les deux touristes tentent d’expliquer qu’il ne s’agissait que de déclarations humoristiques. D’ailleurs, la référence à Marilyn Monroe est une blague de la série Family Guy. Peine perdue : sans ménagement, l’interrogatoire dure près de cinq heures. Les bagages des deux passagers sont fouillés afin de vérifier qu’ils n’ont pas emporté des pelles.

À la suite de ce passage à la question, les deux touristes irlandais sont menottés. Leigh est enfermé dans une cellule avec des trafiquants de drogue mexicains, tandis qu’Emily passe la nuit avec des immigrants clandestins. Tous deux doivent repartir dès le lendemain en Europe : leur entrée sur le territoire américain a été refusée.

Bienvenue dans le meilleur des mondes, celui qui a été rendu possible avec la généralisation d’Internet et des smartphones. Un monde où ce que nous écrivons, ce que nous visionnons, les paroles que nous échangeons, les achats que nous effectuons et bien d’autres activités quotidiennes se retrouvent stockés sur des ordinateurs, après avoir transité par câble, par satellite ou encore par les lignes téléphoniques. Des supports dont certains peuvent allègrement aspirer le contenu.

Comment ce tweet humoristique a-t-il pu être intercepté en premier lieu, analysé dans le détail et pris suffisamment au sérieux pour mettre en alerte les services d’immigration ? C’est ce que nous allons découvrir au fil de ces pages.

Une autre anecdote amène à mesurer comment nous sommes entrés, sans vraiment le réaliser, dans une nouvelle ère où chacun laisse des traces, des traces qui peuvent avoir très rapidement de drôles de conséquences…

Le 24 septembre 2013 à 22 heures 40, Mark Leiser, un étudiant en doctorat de droit, attend fébrilement à l’aéroport de Glasgow. Il devait se rendre à Londres par un vol EasyJet censé décoller à 21 heures 20 ; et l’avion accuse un retard de quatre-vingt-dix minutes.

Ce qui agace avant tout Leiser, c’est qu’il doit prendre une correspondance à Londres pour Portsmouth, dans le sud de l’Angleterre, et qu’il risque de rater cet autre avion. Leiser fait part de son inquiétude aux hôtesses d’EasyJet : la compagnie pourrait-elle prendre en charge le vol perdu du fait de son retard ? Il n’a pas droit à une oreille attentive. Faute de mieux, il se lâche sur son compte Twitter (@mleiser) : « Vol retardé de 90 minutes. Un soldat va manquer sa dernière correspondance et EasyJet refuse de l’aider à payer pour se rendre à Portsmouth. Rentrez-leur dedans ! »

Un quart d’heure plus tard, l’embarquement pour Londres est enfin annoncé. Surprise : lorsque Mark Leiser présente son billet à l’hôtesse, celle-ci lui refuse l’accès à l’avion. Motif : ce tweet « provocateur » qu’il vient de poster quinze minutes plus tôt. Le chef de bord vient à la rescousse de sa collègue, et demande si les bagages de Leiser se trouvent dans l’avion – étant entendu qu’il va les faire enlever.

Heureusement, Mark Leiser est spécialiste en droit. Il fait remarquer qu’en vertu de la liberté d’expression, il n’est pas légal de lui interdire d’embarquer dans l’avion. Le chef de bord argumente comme il le peut : « Puisque vous êtes un homme de loi, vous devriez savoir que vous ne pouvez pas tweeter de la sorte et ensuite embarquer sur un vol EasyJet. »

Leiser obtient toutefois gain de cause et monte à bord. Dès le lendemain, la compagnie EasyJet se confond en excuses… sur Twitter.

Si les mésaventures précitées sont arrivées à de simples citoyens, n’allons pas croire que les grands de ce monde soient épargnés. Le 2 avril 2009, à la suite de la crise bancaire qui a touché la planète entière, un sommet du G20 est organisé à Londres. Nicolas Sarkozy, Angela Merkel, Silvio Berlusconi ou José Luis Rodriguez Zapatero y côtoient leurs homologues de plus d’une quinzaine d’autres pays : Barack Obama, le Russe Dimitri Medvedev, le Chinois Hu Jintao…

L’accueil est sympathique et, comme à l’accoutumée, les hôtes britanniques se sont mis en quatre pour que les participants puissent disposer des meilleures facilités qui soient. Un « internet café » a notamment été mis à leur disposition.

Dans l’ombre, le service secret britannique (GCHQ) est pourtant à l’œuvre. Chaque e-mail envoyé par l’un des grands de ce monde fait l’objet d’une interception. Des logiciels de capture de frappe des touches espionnent ce qui est tapé par chaque participant. L’espionnage porte aussi sur les téléphones de la marque BlackBerry : les appels comme les messages envoyés depuis ces appareils se voient allègrement copiés. Grâce à certaines données dérobées aux smartphones BlackBerry, les ministres britanniques savent ainsi à l’avance ce que certains vont dire lors du G20 !

Ce sont les révélations d’Edward Snowden1 qui ont permis de faire apparaître au grand jour cette opération mise au point par la Grande-Bretagne. Plus troublant, il est apparu, selon un document dévoilé par la même source, que cette opération d’espionnage pouvait se poursuivre « même après que la conférence fut terminée ». 

Un autre des documents rendus publics par Snowden a montré que l’opération a été renouvelée lorsque les ministres des Finances du G20 se sont rencontrés à Londres, en septembre 2009. 

Cette fois, une technologie plus avancée avait été mise à profit : chaque fois qu’un délégué passait un appel, l’activité correspondante était projetée sur un mur de quinze mètres carrés au siège des opérations du GCHQ et sur les écrans de quarante-cinq experts !

Les conclusions des analystes étaient relayées aux représentants britanniques du G20, ce qui pouvait leur apporter un avantage dans les négociations. Dans un document, un participant de l’opération s’est félicité de son succès et a conclu ainsi : « Globalement, ce fut un week-end très réussi, en raison de ce complot téléphonique des délégations. »

Tout a changé le 6 juin 2013

Depuis le 6 juin 2013, date à laquelle les documents détournés par Edward Snowden ont été publiés par The Washington Post aux États-Unis et The Guardian en Angleterre, le monde s’est réveillé avec une sensation proche de la gueule de bois. Le chapitre 7 de ce livre revient en long et en large sur ce qui a conduit cet ex-consultant opérant pour le compte d’une agence de renseignement, la NSA, à passer à l’acte. Et d’autres chapitres de ce livre passent en revue quelques-unes des révélations que cela a permis. Toujours est-il que, du jour au lendemain, des centaines de millions d’habitants de cette planète ont pu avoir connaissance de ce qui n’était alors connu que de quelques spécialistes du domaine. 

Prenant à cœur sa mission consistant à protéger les intérêts de son pays, une agence de renseignement a entrepris d’espionner le monde entier. Sur l’une des diapositives révélées par Snowden, elle dévoile quelle est sa philosophie pour ce qui est de la collecte d’informations : « commander tout ce qui est au menu ».

Rien n’est censé lui échapper. Telle est la solution choisie pour éviter que puisse se reproduire l’équivalent d’un 11 septembre 2001.

Assistée par les services de renseignement de pays comme le Canada, l’Australie, la Nouvelle-Zélande et l’Angleterre et aussi, dans une certaine mesure, de contrées comme l’Allemagne et la France (nous y reviendrons), la NSA a mis en place des moyens informatiques qui dépassent tout ce qui a jamais existé dans l’histoire de cette planète.

Depuis le 6 juin 2013 donc, les révélations ahurissantes n’ont cessé de se succéder, chacune paraissant plus invraisemblable que la précédente. Il se trouve que Snowden a copié des milliers de documents et qu’il faut des mois et des mois pour en digérer l’ampleur.

Voici quelques exemples isolés et présentés par ordre chronologique – bien d’autres apparaissent au fil des pages de ce livre ‒ qui donnent une meilleure mesure de ce qui a été pratiqué à l’insu de milliards d’individus.

Une succession de révélations ahurissantes

Le 29 juin 2013, le magazine allemand Der Spiegel a révélé que la NSA captait quotidiennement les conversations émises sur les réseaux téléphoniques français et allemands. Soit une moyenne de 7 millions d’échanges vocaux par jour pour la France et de 60 millions en Allemagne.

Le 6 juillet, c’est le journal brésilien O Globo qui a pris le relais. Et d’affirmer que, durant une décennie entière, la NSA avait intercepté les communications téléphoniques et les e-mails de maints particuliers et entreprises du Brésil. Sur le seul mois de janvier 2013, cela représentait 2,3 milliards d’appels et d’e-mails !

Selon The Guardian du 31 juillet, l’un des logiciels mis au point par la NSA, X-Keyscore, un moteur de recherche analogue à Google mais spécialement adapté aux besoins de l’agence, permet d’examiner « quasiment tout ce que fait un individu sur Internet ». E-mails, consultation du Web, échanges sur les réseaux sociaux : rien n’est épargné.

Le 25 août, nous apprenons que même une respectable assemblée comme l’Onu n’est aucunement à l’abri des indiscrétions, et ce, en dépit des conventions internationales signées par les États-Unis. À en croire Der Spiegel, durant l’été 2012, la NSA a pu décrypter le système de protection de l’Onu. 438 conférences qui se sont déroulées au siège de l’Organisation des Nations unies ont ainsi été écoutées en une seule semaine. L’AIEA (Agence internationale de l’énergie atomique), basée à Vienne, a fait l’objet des mêmes attentions. Nous apprenons, dans la même édition, ce que certains experts savaient depuis longtemps : quatre-vingts ambassades américaines surveillent activement les communications qui se déroulent dans les quartiers où elles se trouvent.

Le 1er septembre, un document top secret datant de juin 2010 et publié là encore par Der Spiegel montre qu’à cette époque, la NSA avait réussi à s’immiscer dans le réseau informatique du ministère des Affaires étrangères en France. Et, selon un autre document datant pour sa part de septembre 2010, les membres de la représentation française aux Nations unies et à l’ambassade française de Washington ont fait l’objet d’écoutes.

Les institutions européennes ont elles-mêmes été touchées. C’est là encore Der Spiegel qui le relate, le 20 septembre 2013. L’espionnage du premier opérateur téléphonique de Belgique, Belgacom, a ouvert la voie aux écoutes de la Commission européenne, du Conseil européen et du Parlement européen.

Huit jours plus tard, c’est le New York Times qui revient à la charge. Depuis 2010, l’agence a démarré une opération de « profilage » de citoyens du monde entier. Les trafiquants ou dealers ne sont pas seuls à faire l’objet d’un tel fichage. Des politiciens et des hommes d’affaires ont été intégrés à cette collecte intelligente de données.

Parmi les révélations qui ont suscité un choc, figure le fait, révélé en octobre 2013, que le téléphone portable de la chancelière Angela Merkel avait été mis sur écoute durant une dizaine d’années, depuis une antenne d’espionnage de l’ambassade des États-Unis à Berlin. Le Président Barack Obama a présenté ses excuses à la chancelière et affirmé qu’il n’en savait rien. Quelques jours plus tard, il est apparu que le Président français François Hollande avait probablement lui aussi fait l’objet d’une interception de ses appels. Certes, les consignes de l’Agence nationale de la sécurité des systèmes d’information (ANSSI) recommandent à nos gouvernants d’utiliser un téléphone crypté spécialement conçu par Thalès. Seulement, voilà : sur de nombreuses photographies, on aperçoit le Président français se servant d’un iPhone, appareil dont la sécurité n’est pas garantie…

En réalité, les cris d’orfraie poussés par certains chefs d’État européens sont fortement exagérés. Chacun espionne son voisin, et, à travers ces tentatives d’en savoir davantage sur ce que trament d’autres, bien des intérêts communs se sont fait jour. Dès la fin du mois d’octobre 2013, il est clairement apparu (grâce au Washington Post) que la France, l’Italie, la Suède et bien d’autres États avaient établi de longue date des pactes de collaboration avec le renseignement américain. Chaque programme d’échange de bons procédés porte même un nom de code haut en couleur : « Lustre » pour ce qui concerne la France, « Sardine » pour la Suède, « Ruffle » pour Israël… « C’est un jeu de dupes, commente un spécialiste du domaine. Pour chaque pays, celui qui est un allié aujourd’hui pourrait devenir un ennemi demain. »

Le 28 février 2014, c’est The Guardian qui nous a appris qu’il ne fallait que huit secondes au logiciel Optic Nerve, développé conjointement par le GCHQ et la NSA, pour intercepter les images de la webcam d’un ordinateur, notamment lorsque l’utilisateur discute avec un interlocuteur sur Yahoo! Messenger. 1,8 million de conversations vidéo auraient été ainsi enregistrées en six mois.

Nouveau coup de théâtre le 20 mars 2014. Cette fois, il apparaît qu’Orange, le principal opérateur français de télécom, collabore « main dans la main » avec la Direction générale de la sécurité extérieure (DGSE). Ce service, qui officie sous l’égide du ministère français de la Défense, bénéficie d’un accès libre et sans restriction aux flux de données circulant sur les lignes d’Orange. Mieux encore, les techniques utilisées par ces deux organisations pour casser le chiffrement (ou cryptage) des données font l’admiration du GCHQ britannique, qui a manifesté son désir de collaborer avec ces deux larrons ! Pour un peu, on en éprouverait presque de la fierté. Commentaire de l’eurodéputée socialiste Françoise Castex : « On comprend mieux le manque d’empressement du gouvernement français à dénoncer le scandale de la NSA ! »

Eh oui : dans le domaine de l’espionnage, chacun semble avoir noué des liens d’amitié et de coopération, au moins en partie, avec un grand nombre de ses voisins, tissant ainsi des zones plus ou moins floues où chacun regarde ce que fait l’autre mais se montre prêt à échanger services et technologies. Ceux qui auraient voulu croire à une potentielle virginité européenne en sont réduits à rejoindre le camp des désenchantés.

Même la Chine n’est pas à l’abri. En mars 2014, il est apparu que la NSA avait réussi à s’infiltrer dans les ordinateurs de Huawei, le géant chinois des télécoms. Pour sa défense, l’agence a déclaré que sa collecte d’informations ne concernait que « des cibles étrangères en fonction des exigences du renseignement [et qu’elle] n’utilisait pas [ses] capacités de renseignement pour voler des secrets commerciaux d’entreprises étrangères, pour le compte de groupes américains. »

La liste pourrait continuer longtemps et, d’ailleurs, de nombreux autres faits du même type émaillent les pages de ce livre…

Plus fort que ce qu’Orwell avait dépeint…

Le 25 décembre 2013, dans des vœux adressés aux populations du monde en vidéo et relayés par la chaîne britannique Channel 4, Edward Snowden a résumé à sa façon la situation qu’il avait découverte et qu’il a choisi, pour le meilleur ou pour le pire, de faire connaître à tous : « Nous avons appris récemment que nos gouvernements ont travaillé ensemble pour créer un système mondial d’espionnage de masse qui surveille tout ce que nous faisons. L’auteur britannique George Orwell nous a avertis des dangers de ce type de surveillance. Les outils décrits dans son livre [1984], les microphones, les caméras vidéo, les télévisions qui nous regardent, ne sont rien en comparaison de ce qui est en place aujourd’hui. Nous avons des capteurs dans nos poches qui traquent le moindre de nos déplacements. Réfléchissez à ce que cela signifie pour la vie privée d’une personne. Un enfant qui naît aujourd’hui grandira sans la moindre conception de ce qu’est la vie privée. Et c’est un problème, car la vie privée a de l’importance. C’est ce qui nous permet de déterminer qui nous sommes et qui nous voulons être. Ensemble, nous pouvons trouver un meilleur équilibre, pour en finir avec la surveillance de masse et rappeler au gouvernement que, s’il veut savoir ce que nous ressentons, le mieux est de nous le demander, pas de nous espionner ! »

Telle est donc la situation qu’a voulu exposer Snowden et qui en a choqué plus d’un. L’immense majorité des données personnelles, des requêtes Google aux messages postés sur Facebook ou Twitter, en passant par les conversations sur Skype, en bref tout ce qui relève d’Internet, fait aujourd’hui l’objet d’un espionnage. Il en est de même pour les messages postés sur Gmail ou Outlook, pour les SMS et appels sur téléphone mobile. Toutes ces informations sont stockée ; elles sont cataloguées et triées afin de pouvoir être utilisées en cas de besoin. 

La NSA, c’est quoi, au juste ?

Qu’est-ce que la NSA ? La National Security Agency, une agence qui compte plus de 40 000 collaborateurs auxquels viennent s’ajouter des consultants externes.

Elle constitue l’une des dix-sept agences américaines affectées au renseignement et qui, au total, disposent de 107 035 collaborateurs2.

Le budget annuel qui est alloué à ces agences est de 52,6 milliards de dollars, soit près de trois fois le PIB (produit intérieur brut) de l’Afghanistan ou environ un sixième du PIB du Portugal. Il faut ajouter à cette somme 23 milliards de dollars dédiés à des programmes liés aux affaires militaires.

La NSA elle-même a reçu 10,5 milliards de dotations en 2013. Ce budget est consacré à des activités très diverses…

La complicité des géants des télécoms

Une part importante du budget de la NSA (394 millions de dollars en 2011) est versée chaque année aux entreprises de télécom, tout devant être fait pour s’attirer les bonnes grâces de ces collaborateurs de choix.

Ainsi, le géant AT&T touche 325 dollars pour chaque compte d’abonné devant faire l’objet d’une surveillance, assorti d’un taux journalier allant de 5 à 10 dollars. Pour ce qui est de fournir à la NSA certains numéros de téléphone mobile ayant transité par une « cellule » de relais, le tarif est de 75 dollars. Les détails de la collaboration entre la NSA et AT&T, le géant américain des télécoms, sont exposés dans le chapitre 5 de ce livre. L’agence a pareillement obtenu la collaboration de Verizon et Sprint, les deux autres grands opérateurs de téléphonie aux États-Unis.

On pourrait décemment se demander quelle a été la réaction de ces compagnies de télécom une fois leur collaboration mise au grand jour. Après tout, si vous appreniez que Free, Bouygues ou SFR laissaient une porte ouverte afin que le renseignement français enregistre tous vos appels depuis des années, il est probable que vous seriez ulcéré et auriez l’impression d’avoir été bafoué. Pourtant, aux États-Unis, la réaction de ceux qui ont été pris la main dans le sac a souvent été de simplement faire savoir qu’ils n’avaient pas eu le choix.

Citée comme accusée en décembre 2013 lors d’un procès relatif aux indiscrétions pratiquées envers les citoyens américains (voir chapitre 2), la société Verizon Communications, plus grand opérateur de téléphonie sans fil aux États-Unis, a juste demandé à être écartée du procès. Motif : elle détiendrait une immunité contre un tel procès. En effet, la collecte a été rendue possible grâce à une loi, l’amendement Fisa (Foreign Intelligence Surveillance Act), votée en 2008 (voir chapitre 5).

Dans le cadre d’un programme de surveillance britannique, Tempora, les opérateurs British Telecom, Vodafone Cable, Verizon Business, Global Crossing, Level, Viatel et Interoute ont offert au GCHQ un accès illimité à leurs tuyaux. Or, les câbles de ces sociétés desservent une part importante des communications téléphonique et du trafic Internet de pays comme la France, l’Allemagne ou les Pays-Bas. 600 millions d’événements téléphoniques sont ainsi traités chaque jour par le GCHQ ‒ qui compte environ 15 000 employés.

Là n’est pas tout. En septembre 2013, nous avons appris que la NSA et le GCHQ étaient en mesure d’espionner les données transitant sur des smartphones comme les iPhone d’Apple, les BlackBerry de RIM et ceux qui, à l’instar des Galaxy de Samsung, fonctionnent sous le système Android de Google. Qu’il s’agisse des SMS, des notes prises sur son appareil, des coordonnées de géolocalisation comme des listes de contacts, rien n’échappe à leur curiosité dès lors qu’ils souhaitent l’exercer.

Partenariats stratégiques

Dans un même ordre d’idées, une autre partie du budget de la NSA, estimée à plusieurs centaines de millions de dollars l’année, est destinée à s’attirer les bonnes grâce de certaines entreprises clés – en un mot, obtenir qu’elles autorisent un accès à leurs technologies, leurs capacités informatiques, leurs réseaux de communication.

Quand bien même les agences peuvent s’appuyer sur le nec plus ultra de la technologie, cette dernière progresse à une telle rapidité qu’il leur faut essayer de convaincre les géants de l’informatique et du logiciel de collaborer.

L’idéal est d’obtenir qu’un éditeur accepte de laisser des « backdoors » (portes dérobées) dans ses logiciels, c’est-à-dire des points d’entrée confidentiels, et les communique aux organismes de renseignement.

Comme l’ont montré divers documents communiqués par Snowden, la NSA dispose de « partenariats stratégiques » avec au moins quatre-vingts entreprises mondiales de haut niveau dans les télécoms et Internet : opérateurs de télécommunications, fournisseurs d’accès Internet, fournisseurs d’infrastructure de réseau, fournisseurs de logiciels ad hoc, etc.

Des centaines de millions de dollars sont notamment versés aux entreprises opérant les « backbones » (réseaux de transport de données) d’Internet, afin d’obtenir un accès aux données qui circulent dans leurs tuyaux. Le projet s’appelle « Upstream », mais est décliné sous quatre formes : « Blarney », « Oakstar », « Fairview » et « Stormbrew ». 

Certains opérateurs d’autres pays ont également vu leurs utilisateurs écoutés, du fait d’accord passés avec leurs homologues américains. Ainsi, les données du Brésil ont pu être récupérées grâce au programme baptisé Fairview.

Comme nous le verrons dans les pages qui suivent, un grand nombre d’entreprises se sont retrouvées contraintes et forcées de collaborer en fournissant leurs données – ou tout au moins un accès privilégié à leurs données. Parmi elles :


	IBM, qui fournit des puces ultra-véloces que l’agence utilise à des fins de décryptage.

	Neuf géants du Web (dont Microsoft, Google, Facebook et Yahoo!). Apple a résisté durant plus de cinq ans mais a été contrainte de rejoindre le lot.

	Swift, l’organisme qui gère les échanges d’argent entre quelque 10 000 banques mondiales.

	Visa et Mastercard, les deux géants du paiement par carte bancaire.



Bien d’autres sociétés pourraient être citées… Les révélations d’une collusion entre ces entreprises et l’agence ont d’ores et déjà eu des conséquences sur leurs affaires. Ainsi, la collaboration apportée par IBM – bien que démentie par ce constructeur – a fortement pesé sur les ventes du géant de l’informatique. Plusieurs contrats avec la Chine ont été annulés au début de l’année 2014. Et la compagnie Air France a préféré se tourner vers HP plutôt qu’IBM pour ses serveurs – le chapitre 4 expose comment des contrats ont pu être perdus par l’industrie aéronautique française à la suite d’un espionnage de conversations au début des années 1990.

L’autre fait nouveau a été d’apprendre que des sociétés comme RSA – une entreprise américaine qui s’occupe du cryptage des informations – se sont retrouvées obligées de fournir à l’agence de renseignement les clés permettant de déchiffrer les données qu’elles cryptaient pour leurs clients.

Sabotage, intrusion et logiciels malveillants

Une autre activité consiste à monter des opérations pouvant être assimilées à du sabotage ou tout au moins à du piratage informatique. On dénombre pas moins de 231 opérations de ce type qui auraient été menées en 2011.

652 millions de dollars ont été alloués au programme Genie, mené en collaboration avec la CIA et dédié à l’espionnage d’équipements informatiques hors des États-Unis. En 2011, les cibles majeures ont été l’Iran, la Russie, la Chine et la Corée du Nord, mais aussi l’Afghanistan, le Pakistan, le Yémen, l’Iraq et la Somalie.

L’action de Genie peut consister en l’insertion de malwares (logiciels malveillants ou espions) dans des dizaines de milliers de machines. Ces logiciels peuvent aussi bien enregistrer des conversations depuis le microphone de l’ordinateur que prendre des photos en activant la webcam de l’appareil. La NSA a précisé que ces opérations n’ont servi qu’à des fins d’espionnage et n’auraient donc pas visé de particuliers.

L’objectif de ces opérations est clairement défini dans une directive présidentielle d’octobre 20123 : « manipuler, perturber, dégrader ou détruire de l’information résidant sur des ordinateurs ou des réseaux d’ordinateurs, ou encore ces ordinateurs et réseaux ».

Certains logiciels infiltrés peuvent avoir pour effet de ralentir la machine infectée ; d’autres vont ouvrir un accès discret mais exploitable à tout moment pour récupérer des données à distance ; d’autres encore peuvent falsifier les calculs. Leur sophistication est telle que certains de ces programmes sont conçus pour résister à une mise à jour informatique. Parmi les missions récentes allouées aux équipes d’experts informatiques figure « l’identification de conversations vocales afin d’en extraire des parties sélectives ».

À la fin 2008, la NSA avait déjà pris le contrôle de 21 252 équipements informatiques. Trois ans plus tard, ce chiffre était monté à 68 975 ; et l’objectif fixé pour la fin 2012 était de 85 000.

Il est notoire aujourd’hui qu’un virus développé aux États-Unis en collaboration avec Israël, du nom de « Stuxnet », a détruit les centrifugeuses dédiées au programme nucléaire iranien en 2009 et 2010. Il a été prétendu que Microsoft aurait été partie prenante, le virus ayant été véhiculé via Windows.

Un nouveau projet a été mis en œuvre en 2013, nommé « Turbine », avec pour objectif de pouvoir infiltrer des millions de machines.

Espionnage à l’ancienne et collaborations

Une autre part du budget de la NSA est allouée à des opérations d’espionnage plus traditionnel : infiltration d’une entreprise et tentative de retourner l’un de ses employés.

Enfin, nous l’avons vu, la NSA reçoit la collaboration de plusieurs autres pays, en particulier de l’Angleterre, dont le comportement est pour le moins trouble vis-à-vis des Européens. Le GCHQ britannique espionne ouvertement l’Europe depuis des stations d’écoute situées sur son sol, et relaye 14 téraoctets (ou milliers de gigaoctets) de données par minute à la NSA. En récompense de sa collaboration active, il reçoit une cinquantaine de millions de dollars par an. Enfin, la France, l’Italie et d’autres contrées ont passé des accords de collaboration avec l’agence.

Capacité informatique

Le parc informatique de l’agence est sans égal dans le monde. Ainsi, pour décoder au mieux les messages cryptés, la NSA utilise notamment un Titan, le plus véloce des ordinateurs mondiaux. Et elle compte s’appuyer dès que possible sur un nouveau type d’ordinateur, dit « quantique », qui démultiplierait les capacités de calcul aujourd’hui connues.

Chaque année, les ordinateurs de la NSA recueillent des centaines de millions de répertoires d’adresses e-mail, des centaines de milliards d’emplacements de téléphones mobiles, des milliers de milliards de références d’appels téléphoniques. La quasi-totalité de ces données concerne des gens qui n’ont jamais été soupçonnés de quoi que ce soit.

Aux États-Unis, un élément souvent utilisé dans les comparaisons est la bibliothèque du Congrès, la plus grande au monde, avec plus de 158 millions de documents de tous types. Or, l’une des révélations faites par Snowden en juin 2013 établissait qu’en 2006, l’un des groupes de la NSA, le Special Source Operations, ingérait l’équivalent d’une bibliothèque du Congrès toutes les 14,4 secondes !

Selon des chiffres rendus publics en août 2013, la NSA recopiait 29 pétaoctets (ou millions de gigaoctets) par jour. Cela correspond à la capacité informatique que gérait Facebook en 2011 – répartie sur 2 000 superordinateurs de cette entreprise. Il est à remarquer qu’au moment de la révélation de ces faits, la NSA a tenu à minimiser les chiffres : cela ne représenterait que 1,6 % du trafic total journalier d’Internet.

En réalité, un des nouveaux data centers de l’agence, exploité en Utah par le ministère de la Défense, s’étend sur quatre immeubles et sur 100 000 mètres carrés, dont un dixième est consacré aux serveurs informatiques. Il disposerait d’une capacité de 5 zettaoctets (ou milliers de milliards de gigaoctets). Pour être plus concret, cela équivaut à 250 milliards de DVD.
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