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Introduction
 
Il existe quantité d’ouvrages sur Internet, mais la plupart présupposent que vous êtes informaticien, que vous tenez à connaître ses moindres détails, qu’un de vos plaisirs les plus inavouables consiste à apprendre d’innombrables commandes aussi ésotériques que difficiles à retenir. Cet ouvrage se veut très différent, il vous considère comme un être humain, avec toute l’indulgence que cela suppose.
 
 

 
Notre objectif est ici de vous expliquer, le plus simplement du monde, comment devenir un internaute capable de surfer librement sur la vague d’Internet sans vous effrayer avec des termes techniques incompréhensibles.
 
 

 
Ce livre va donc concentrer son étude sur le Web et l’outil de navigation par excellence qui permet de l’explorer sous Windows 8.1 Update, je veux parler d’Internet Explorer 11 de Microsoft. Nous verrons également comment envoyer et recevoir du courrier électronique (courriel), comment créer et gérer un blog, comment acheter en ligne et télécharger ce que l’on trouve sur le Net.
 
 

 
Windows 8.1 Update est la dernière génération de système d’exploitation de Microsoft depuis le 8 avril 2014 ; le système d’exploitation est le programme qui permet d’utiliser l’ordinateur et d’accéder à d’autres programmes : les traitements de texte, les visionneuses photographiques, les navigateurs Web, etc.
 
À propos de ce livre
 
Ce livre est destiné à toute personne qui est confrontée à Windows 8.1 Update et qui souhaite, étape par étape, être guidée sans perdre trop de temps en discussions plus ou moins obscures. C’est plutôt en tant qu’assistant, conseiller ou aide-mémoire que nous avons conçu ce livre. Mais nous l’envisageons aussi comme un guide susceptible de vous faire prendre conscience de tout ce que vous pouvez faire d’intelligent et d’utile sur le Web. Lorsqu’un problème vous embarrasse, parcourez le sommaire, consultez l’index, feuilletez ! En bref, cherchez et vous trouverez !
 
 

 
Voici quelques-uns des sujets abordés : 


 
	[image: coche.jpg] Comprendre ce qu’est Internet.
 
	[image: coche.jpg] Comment se connecter à Internet.
 
	[image: coche.jpg] Comment surfer à l’aise sur le Web.
 
	[image: coche.jpg] Comment trouver toutes sortes de choses sur la toile (autre nom du Web).
 
	[image: coche.jpg] Comment s’instruire, acheter des livres, réserver des billets de spectacle, etc.
 
	[image: coche.jpg] Comment acheter sans quitter son nid douillet.
 
	[image: coche.jpg] Comment communiquer par courrier électronique.
 
	[image: coche.jpg] Comment télécharger les trésors du Net.
 
	[image: coche.jpg] Comment entrer dans l’univers en pleine expansion des blogs.



 
Comment utiliser ce livre ?
 
Pour commencer, nous vous suggérons de lire d’affilée les trois premiers chapitres. Vous aurez ainsi un aperçu d’ensemble d’Internet et vous découvrirez le vocabulaire de base sans lequel la suite de l’ouvrage serait cabalistique.
 
 

 
Lorsque vous vous estimerez prêt à vous connecter au « réseau des réseaux » (l’un des surnoms d’Internet), rendez-vous à la deuxième partie et choisissez l’option qui vous convient le mieux pour réaliser cette connexion.
 
 

 
Dès que cela nous paraît nécessaire, nous vous indiquons quelques bons plans et adresses utiles. Alors, elle est pas belle la vie des internautes ? !
 
 

 
Les commandes et adresses Web que vous devez saisir à l’aide de votre clavier sont signalées en gras. Saisissez ce que nous vous indiquons tel que c’est écrit. Respectez les MAJUSCULES et les minuscules, notamment dans les adresses des sites Internet. Et surtout, n’oubliez pas qu’il faut terminer toute commande par la touche Entrée. Cette action se nomme « Valider » : on valide un choix, un paramètre, une option.
 
 

 
Les étapes des procédures un peu longues ou compliquées sont expliquées pas à pas. Nous vous indiquons alors ce qui se passe en réponse à vos saisies et les options envisageables.
 
 

 
Quand vous devez exécuter des commandes à partir de menus, nous utilisons des barres obliques (/) pour indiquer les subdivisions de ces menus. Lorsque nous vous demandons de cliquer sur Fichier/Ouvrir, par exemple, cela signifie qu’il faut cliquer sur la commande Ouvrir du menu Fichier. Pour cela, vous cliquez d’abord sur le mot Fichier de la barre des menus. Le menu se déroule. Cliquez alors sur la commande Ouvrir. C’est long à lire, mais cela s’effectue intuitivement en un clin d’œil.

 
Qui êtes-vous ?
 
En écrivant ce livre, nous avons présumé que : 


 
	[image: coche.jpg] Vous avez accès ou désirez avoir accès à Internet.
 
	[image: coche.jpg] Vous souhaitez vous en servir dans un but pratique (que ce soit au travail, pour vous divertir ou vous instruire).
 
	[image: coche.jpg] Vous ne cherchez pas à devenir le plus grand expert de la planète dans ce domaine. Enfin, pas encore…



 
Suivez le guide !
 
[image: i0002.jpg]Ce pictogramme vous signale qu’il s’agit d’une information technique plutôt pointue qu’il vous est loisible de ne pas lire.
 
[image: i0003.jpg]Vous découvrirez là une (brillante ?) astuce, un raccourci ou toute autre info qui vous facilitera la vie et vous fera gagner du temps.
 
[image: i0004.jpg]Attention, danger ! Faites tout pour que cela ne vous arrive pas !
 
[image: i0005.jpg]Ce pictogramme pointe vers une ressource du Web accessible avec votre navigateur.

 
Et maintenant ?
 
Eh bien, c’est tout ce que vous devez savoir pour commencer. Lorsque l’air féroce vous tombez sur un os, jetez-vous sur le sommaire ou sur l’index (mais pas sur l’auteur de ce livre) ! Internet ne cessant d’évoluer, ne vous en faites pas si vous avez l’impression de passer pas mal d’heures à feuilleter le livre avant de vous sentir à l’aise. Internet ne s’est pas fait en un jour – il en va de même de votre apprentissage !

 
Avertissement aux lecteurs
 
Les éditions First attirent l’attention de leurs lecteurs sur les risques encourus par le téléchargement illégal sur Internet, ou la gravure de fichiers protégés par des droits d’auteur.
 
 

 
Les éditions First rappellent que la copie partielle ou totale et, par voie de conséquence, le téléchargement d’œuvres littéraires, cinématographiques ou musicales sont strictement interdits sans autorisation expresse des ayants droit. En l’absence d’une telle autorisation, les utilisateurs d’Internet téléchargeant des œuvres protégées s’exposent aux peines prévues à l’article L. 335-4 du Code de la propriété intellectuelle.
 
 

 
Quel que soit le pays d’où ils téléchargent, les lecteurs sont invités à prendre connaissance des lois locales portant sur la protection des œuvres intellectuelles.


 



Première partie
 
Le cybermonde… Waouh ! !
 
[image: i0006.jpg]

 
Dans cette partie…
 
 

 
 

 
 

 
À chaque instant, il se passe quelque chose sur Internet. Mais comme c’est un monde plein d’ordinateurs, rien n’y est jamais simple. Commençons par voir ce qu’est Internet et comment il est devenu ce qu’il est. Vous découvrirez ce qui s’y passe, ce que les internautes y font et en quoi cela peut vous intéresser. Nous aborderons également l’utilisation d’Internet dans le cadre privé, y compris l’usage que les enfants peuvent en avoir. Vous verrez aussi comment vous protéger gratuitement en installant une suite logicielle de sécurité Internet (plus connue sous le nom anglais d’Internet Security). Qui que vous soyez, femme ou homme, actif ou retraité, ce chapitre démythifie un univers qui impressionne le néophyte tout en l’attirant.
 





1
 
Faire le net sur Internet
 
 

 
Dans ce chapitre : 


 
	[image: triangle.jpg] Qu’est-ce qu’Internet, au fond ?
 
	[image: triangle.jpg] Qu’est-ce qu’un réseau ?
 
	[image: triangle.jpg] Quel est l’intérêt d’Internet ?
 
	[image: triangle.jpg] Internet est-il un lieu sûr ?
 
	[image: triangle.jpg] D’où vient Internet ?


 
 

 
Une grande partie de ce que vous découvrirez dans ce chapitre sera sans doute entièrement nouveau pour vous. Internet est un monde particulier dont il faut comprendre les coutumes et le vocabulaire.
 
 

 
Internet est un réseau d’ordinateurs connectés les uns aux autres et qui échangent des informations. Venez découvrir comment les choses se déroulent en interne.
 
Internet ? C’est quoi !
 
Internet est un réseau de réseaux (une interconnexion de réseaux, inter-network en anglais : le plus grand réseau mondial d’ordinateurs). « Ah ? Et un réseau, qu’est-ce que c’est ? » me demanderez-vous. Même si vous pensez connaître la réponse, lisez donc les deux paragraphes qui suivent. Comme ça, nous serons sûrs de parler la même langue.
 
 

 
Un réseau d’ordinateurs est un ensemble d’ordinateurs connectés les uns aux autres. On peut comparer un réseau d’ordinateurs à un réseau d’émetteurs de télévision ou de radio. Radio Classique, par exemple, dispose d’émetteurs locaux un peu partout en France, dont les fréquences se répartissent sur la bande FM – Paris, c’est 101.10 –, qui diffusent tous le même programme. France 3 a des réémetteurs régionaux qui, à l’exception de décrochages ponctuels, diffusent, eux aussi, les mêmes films, émissions et autres. Il en va de même pour la TNT, la télévision numérique terrestre.
 
 

 
Mais n’allez surtout pas prendre cette analogie au pied de la lettre. Les réseaux de radio ou de télévision diffusent la même musique, les mêmes informations, les mêmes feuilletons, alors que dans un réseau informatique, chaque machine conserve son individualité. À la différence des réseaux de réémetteurs, les réseaux d’ordinateurs fonctionnent à l’alternat : quand la machine A envoie un message à la machine B, B peut renvoyer une réponse à A. Et à A seulement. Mais, comme nous le verrons, on peut aussi s’adresser à la collectivité.
 
[image: i0007.jpg]Si vous disposez déjà d’une connexion à Internet et que vous savez utiliser Internet Explorer par exemple, visitez le site (ou plutôt la page) Web http://www.afnic.fr/fr/ressources/statistiques/donnees-detaillees-sur-les-domaines/donnees-detaillees-sur-le-fr/, illustrée Figure 1.1, pour avoir un aperçu des chiffres concernant Internet.
 
Figure 1.1 : Le site de l’AFNIC.

 
[image: i0008.jpg]


 
Posez ça par terre, on va trier !
 
Internet est un nouveau moyen de communication qui affecte notre existence au même titre que le téléphone et la télévision. Si vous vous servez d’un téléphone, que vous écrivez du courrier, que vous lisez un journal ou un magazine, que vous vous adonnez aux jeux vidéo ou au travail, Internet changera radicalement votre perception du monde, et peut-être même votre façon de penser.
 
 

 
Comme ce réseau des réseaux est vaste et complexe, nous n’en aborderons que quelques aspects : 


 
	[image: coche.jpg] Le courrier électronique (e-mail, « mél », ou « courriel »). C’est sans doute le service le plus largement utilisé. Il permet de correspondre avec des gens partout dans le monde. Des serveurs de courrier ou serveurs de mail, des programmes répondant automatiquement aux messages e-mail, permettent de recevoir toutes sortes d’informations.
[image: i0009.jpg]

 
	[image: coche.jpg] Le World Wide Web (le Web, en abrégé, ou à la rigueur la Toile). Ces gens-là prétendent « surfer sur le Net » ? Cela signifie que vos interlocuteurs se branchent sur (attention le jargon !) des sites informatiques de type multimédia interconnectés afin de constituer une hyperbase de données mondiale.
[image: i0010.jpg] Le programme qui permet de parcourir le Web est appelé navigateur. Les navigateurs les plus répandus sont Firefox, Chrome et Internet Explorer 11 illustré à la Figure 1.2.
 
Figure 1.2 : Internet Explorer 11, le navigateur Web de Microsoft.

 
[image: i0011.jpg]


 
	[image: coche.jpg] Les conversations en ligne ou chat (prononcez à l’anglaise « tchate »). Avec un ordinateur et une connexion Internet, les gens peuvent communiquer d’un point du globe à l’autre pour discuter de n’importe quel sujet. Pour cela, ils « entrent » dans des salons de conversation virtuels (chat rooms) dans lesquels se trouvent déjà leurs interlocuteurs, que ce soit grâce aux moyens proposés par des services en ligne ou à une technique particulière appelée IRC (Internet Relay Chat, conversations relayées par Internet).
 
	[image: coche.jpg] La messagerie instantanée. À l’aide de programmes installés sur votre ordinateur et celui de votre interlocuteur, vous entamerez une conversation en un clin d’œil. Les programmes de messagerie instantanée comme Windows Messenger (votre fils ou votre fille vous a probablement déjà bassiné avec MSN… c’est pareil !), Yahoo ! Messenger, AOL Messagerie instantanée (AIM, c’est-à-dire AOL Instant Messenger), et tout autre serveur de chat de votre fournisseur d’accès Internet, permettent l’envoi de messages qui apparaissent sur l’écran du destinataire.
 
	[image: coche.jpg] Les blogs. Sorte d’extension de la page Web personnelle ; à l’origine, le blog, comprenez weblog, « journal Web » était un journal intime publié sur le Web (bonjour la confidentialité quand on sait que des millions d’internautes peuvent y accéder).
 
	[image: coche.jpg] Les réseaux sociaux. Ces sites d’un nouveau genre ont pour noms Skyrock Network, MySpace, Badoo, ou encore Facebook, Wikipédia et YouTube. Le contenu de ces sites est créé par les internautes qui s’y inscrivent. Ils sont basés sur le principe du partage des connaissances. C’est ainsi que tout le monde peut développer un super réseau social. La Figure 1.3 montre la page d’accueil de Facebook.



 
En quoi ce média diffère-t-il des autres ?
 
Internet est différent des autres médias que nous connaissons. On y côtoie des gens de tous les âges et de tous les pays qui y échangent librement leurs idées, leurs histoires, leurs données, leurs opinions et leurs produits.
 
Figure 1.3 : Inscrivez-vous sur Facebook.

 
[image: i0012.jpg]

 
Tout le monde peut y accéder
 
Internet est sans doute le moyen de communication le plus ouvert de la planète. Des milliers d’ordinateurs dispensent des informations et des fichiers à tous ceux qui disposent d’un ordinateur personnel et d’une ligne téléphonique RTC ou raccordée au réseau ADSL. L’usage d’Internet n’est cependant pas gratuit, car il faut – sous une forme ou une autre – payer pour s’y raccorder, par abonnement pour une connexion à haut débit. Si vous ne disposez pas d’un accès Internet dans votre entreprise, votre école ou tout autre lieu, vous devrez recourir aux bons offices d’un fournisseur d’accès (FAI), intermédiaire obligé entre vous et le Net.

 
Les avantages du Net
 
Internet est autour de vous, de moi, de nous. Si vous n’avez pas pris le train en marche, vous risquez d’accuser rapidement un certain retard, car tout va extrêmement vite. Les nouveautés sortent sur Internet avant même d’être réellement disponibles. Dans de telles circonstances, les laissés-pour-compte du cyberespace – excusez l’expression – vont bel et bien rester sur le carreau (ou sur la touche, c’est pareil).
 
 

 
Voici quelques-uns des usages les plus fréquents d’Internet : 


 
	[image: coche.jpg] Recherche d’informations : les sites Web sont riches en informations, la plupart gratuites. Cela va des formulaires de déclaration d’impôts que vous pouvez remplir en ligne, aux offres d’emploi et autres annonces immobilières en passant par les recettes de cuisine ; des décisions de la Cour de justice de l’Union européenne aux catalogues de bibliothèques, en passant par des textes divers et variés, des photos, des logiciels en tous genres (jeux, systèmes d’exploitation, utilitaires, etc.). Il est possible de consulter la météo du monde entier, les horaires des séances de cinéma et même l’heure de fin des cours. Vous trouverez tout sur le Net !
 Des outils spéciaux, connus sous le nom de moteurs de recherche, répertoires et index, aident à trouver des informations sur le Web. L’outil le plus complet en la matière, Google (voir la Figure 1.4), vous permet d’en comprendre les principes.

 
	[image: coche.jpg] Recherche de personnes : si vous avez perdu la trace de votre ami(e) d’enfance, vous avez maintenant une chance de le (ou la) retrouver. À cette fin, vous pouvez utiliser un des nombreux services de recherche pour consulter tous les annuaires téléphoniques ou écumer les sites d’anciens des écoles et lycées (http://copainsdavant.linternaute.com/).
 
	[image: coche.jpg] Recherche d’adresses de commerces et de prestataires de services : de nouveaux types d’annuaires vous permettent de trouver une entreprise en faisant une recherche par type d’activité. En France, le site www.pagesjaunes.fr (qui propose également un lien vers les pages blanches) remplace l’annuaire de France Télécom et le Minitel. 
Figure 1.4 : Le moteur de recherche, l’arme absolue de votre soif de connaissance. Difficile de le prendre à défaut car il a réponse à tout.

 
[image: i0013.jpg]


 
	[image: coche.jpg] Recherche : les scientifiques échangent leurs travaux. Les cabinets d’avocats ont découvert qu’une grande partie des informations qu’ils payaient une fortune se trouvait sur le Net. Les investisseurs immobiliers utilisent des données démographiques associées à des statistiques de chômage pour savoir où ils peuvent créer des commerces avec un maximum de chances de réussite. Sous couvert de veille technique ou d’intérêt scientifique, les entreprises « espionnent » sans vergogne leurs concurrents sur le Net. Les gouvernements font de même, mais avec des moyens d’« écoute » autrement plus efficaces.
 
	[image: coche.jpg] Enseignement : des enseignants intègrent, dans leurs projets pédagogiques, un échange avec des classes du monde entier. Les étudiants font des recherches à l’aide de leur ordinateur familial. Certaines encyclopédies sont en ligne (pas toujours gratuitement). Les étudiants éloignés de leur famille communiquent avec celle-ci par le courrier électronique ou mieux, grâce à la téléphonie par Internet, ce qui diminue considérablement leurs frais de téléphone.
 
	[image: coche.jpg] Achat et vente d’objets : sur Internet, vous pouvez tout acheter, des livres aux voitures en passant par des vêtements. Faites un grand nettoyage dans vos placards et tiroirs en vendant vos vieilleries sur Leboncoin, eBay, PriceMinister (Figure 1.5), ou encore 2xmoinscher (pour ne citer qu’eux). 
Figure 1.5 : Marre des vide-greniers ? Vendez sur le Net !

 
[image: i0014.jpg]


 
	[image: coche.jpg] Voyages : la plupart des agences de voyages utilisent le Web pour informer leurs clients de leurs voyages organisés ou des vols secs dont ils disposent. On y trouve aussi des informations météorologiques, des horaires de train et les heures d’ouverture des musées. Le site de la SNCF permet d’imprimer les billets en ligne et propose sur certains trains des prix extrêmement bas. Idem pour les billets d’avion : il y a toujours des bons plans sur Internet, et notamment auprès des compagnies discount.
 
	[image: coche.jpg] Intranet : quèsaco ? Les entreprises ont compris qu’Internet est réellement utile. Avec l’Intranet, elles utilisent la messagerie électronique en interne et en externe pour communiquer avec les employés, les clients et autres relations d’affaires.
 
	[image: coche.jpg] Marketing et vente : les éditeurs de logiciels vendent leurs produits et proposent des mises à jour sur le Net. Même des bouquets de fleurs peuvent être commandés en ligne ! Les ventes de livres et de disques par correspondance permettent de choisir à domicile, sans avoir à se déranger.
 
	[image: coche.jpg] Jeux et bavardage : les jeux multi-utilisateurs basés sur Internet absorberont tout votre temps libre, au risque d’en perdre le sommeil. Vous vous confronterez à d’autres joueurs répartis dans le monde entier.
 
	[image: coche.jpg] Amour : le Net pousse aussi à la romance. Les sites pour célibataires et les agences matrimoniales fleurissent un peu partout, tant il est vrai que la solitude est un marché porteur. La Figure 1.6 présente la page d’accueil d’un des sites de rencontre les plus connus : Meetic.
 
	[image: coche.jpg] Santé : patients et médecins se tiennent au courant des derniers progrès de la médecine, les malades partagent leur expérience et se réconfortent mutuellement. Qui sait si une personne atteinte d’une grave maladie ne réussirait pas à entrer en contact avec un spécialiste de sa pathologie grâce à un groupe de discussion sur le Web, regroupant des cas identiques au sien ?
 
	[image: coche.jpg] Investissements : les achats et ventes d’actions se font de façon courante sur Internet. Certaines entreprises ont pignon sur le Web et y vendent directement leurs actions. Les investisseurs sont à la recherche de nouvelles occasions de faire fortune et les jeunes entreprises dynamiques à la recherche de capitaux.
 
	[image: coche.jpg] Organisation de manifestations : pour les organisateurs de conférences et de salons commerciaux, le Web est un excellent moyen de diffuser leurs informations, de contacter les services de communication et d’enregistrer les inscriptions des participants. Les informations diffusées sont toujours à jour et les frais postaux considérablement réduits.
 
	[image: coche.jpg] Organisations sans but lucratif : les associations utilisent abondamment le Web pour communiquer entre elles et préparer leurs actions.


 
Figure 1.6 : Et si vous refaisiez votre vie grâce à Internet ? !
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Sécurité et confidentialité sont les deux mamelles d’Internet
 
Internet est un lieu étrange. D’une certaine façon, il est totalement anonyme, et d’une autre, il ne l’est pas du tout. Autrefois, les gens adoptaient des noms d’utilisateurs plus ou moins proches de leur véritable identité, ce qui avait un côté sympathique. Mais aujourd’hui, ces noms d’utilisateurs attribués aux internautes par leur fournisseur d’accès sont générés par des logiciels. Pire, ils sont formés d’un arrangement aléatoire de chiffres et de lettres, d’où une regrettable dépersonnalisation.
 
 

 
Sur Internet, vous pourrez cependant souvent choisir un pseudonyme plus approprié à votre personnalité. Les moins imaginatifs, ou ceux qui ne veulent pas d’un pseudo plus ou moins ridicule, choisissent leur prénom suivi de l’initiale de leur nom de famille, ou le numéro de leur département de résidence ou de leur âge. Voici quelques raisons parfaitement légitimes d’utiliser un pseudo : 


 
	[image: coche.jpg] Vous exercez une profession bien spécifique (médecin, par exemple) et vous voulez participer à un forum de discussion sans avoir à donner de consultation gratuite.
 
	[image: coche.jpg] Vous voulez parler d’un problème personnel, sans que votre entourage puisse se douter que c’est de vous qu’il s’agit.
 
	[image: coche.jpg] Vous faites du commerce sur le Net et vous utilisez aussi votre nom d’utilisateur à des fins personnelles, mais vous ne souhaitez pas que les deux activités soient confondues.


 
[image: i0016.jpg]Un petit avertissement cependant à tous ceux qui envisageraient d’exploiter la nature anonyme du Net : il est techniquement possible de remonter à la source de la plupart des actions effectuées sur le Net. Si vous commencez à abuser du Net, vous découvrirez que vous n’êtes pas si anonyme que cela. En cas de délit (pédocriminalité, piratage, etc.), les spécialistes informatiques de la police et de la gendarmerie sauront remonter jusqu’à vous. Il suffit de lire les faits divers ou la page judiciaire pour s’en convaincre.
 
Sécurité d’abord
 
L’anonymat d’Internet étant illusoire, nous vous recommandons de ne jamais utiliser votre nom complet et encore moins de fournir vos coordonnées, nom, adresse et numéro de téléphone, à un étranger, a fortiori sur le Net. Ne faites jamais confiance à qui que ce soit prétendant faire partie de l’assistance technique de votre fournisseur d’accès ou à tout autre organisme vous demandant votre mot de passe.
 
 

 
Aucune entité légale ni bancaire ne vous demandera jamais votre mot de passe ou un code. Méfiez-vous également des organismes et commerçants qui pourraient se servir de vos coordonnées personnelles pour vous inonder de publicités.
 
 

 
Des internautes connaissent parfois de pénibles désillusions avec leur âme sœur du Net dès lors qu’il s’agit de se confronter à la réalité. D’autres, au contraire, ont plus de chance. Le mariage à la suite d’une rencontre en ligne est devenu chose courante, qui n’étonne plus personne. Voici cependant quelques conseils si vous projetez une rencontre physique avec une personne rencontrée sur le Net : 


 
	[image: coche.jpg] Conversez au téléphone avant de convenir d’un véritable rendez-vous. Si un détail vous intrigue ou pire, vous inquiète (le ton de la voix, la manière de s’exprimer, le tour que prend la conversation…) ne donnez pas suite.
 
	[image: coche.jpg]  Si vous êtes une femme, convenez d’un rendez-vous dans un endroit public, un café ou une brasserie.
[image: i0017.jpg]

 
	[image: coche.jpg]  Parents, ne laissez jamais un mineur converser sans surveillance sur Internet ! Les maniaques usent et abusent du Net pour extirper des renseignements aussi vagues que le nom d’une ville, celui d’un sport pratiqué, le jour d’un entraînement sportif, qu’ils sauront exploiter le moment venu. Il est important de sensibiliser les enfants aux problèmes d’Internet, leur dévoiler les pièges et surtout contrôler leurs conversations. Conseillez-leur d’utiliser un nouveau pseudonyme à chaque connexion. Vous mesurez mal les risques ? Connectez-vous à un chat pour adolescents et faites-vous passer pour une gamine de 13 ans. Vous comprendrez très vite ! D’autant que si vous avez pu vous faire passer pour une adolescente, songez que n’importe qui peut faire de même…


 
Le Net est un endroit merveilleux qui permet d’agrandir le cercle de ses relations, mais où la candeur et la naïveté peuvent se payer très cher.
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Virus, espiogiciels, spams et autres saletés

 


Dans ce chapitre :



	[image: triangle.jpg] Tour d’horizon des dangers qui vous guettent.

	[image: triangle.jpg] Protéger votre vie privée.

	[image: triangle.jpg] Comment les virus infectent votre ordinateur.

	[image: triangle.jpg] Se prévenir contre l’installation de programmes à votre insu (espiogiciels ou spywares).

	[image: triangle.jpg] Juguler l’invasion des courriers non sollicités.

	[image: triangle.jpg] Protéger votre navigation sur le Web et celle de votre famille.

	[image: triangle.jpg] L’antivirus et la sécurité Internet en pratique.



 


Internet fait désormais partie de notre quotidien. Le problème est que ce succès a attiré des truands de tous acabits qui en veulent à nos sous ou à nos informations. Ainsi, certaines personnes mal intentionnées sont capables de suivre vos faits et gestes sur la toile (autre nom du Web). Toutefois, ne paniquez pas ! Quelques gestes simples assureront une utilisation d’Internet en toute sécurité.

 


Ce chapitre aborde les problèmes du respect de la vie privée, de sécurité et aussi d’exaspération : 



	[image: coche.jpg] Le respect de la vie privée : il est battu en brèche par des techniques sophistiquées permettant de recueillir des informations plus ou moins sensibles lors de votre navigation sur le Web.

	[image: coche.jpg] La sécurité : ce sont les techniques permettant notamment de contrôler étroitement l’activité des programmes qui tournent sur votre ordinateur et de détecter ceux qui sont malfaisants (virus, espiogiciels, etc.).

	[image: coche.jpg] L’exaspération : c’est le sentiment grandissant lorsque votre boîte à lettres virtuelle regorge de courriers non sollicités, les fameux spams dont vous avez probablement entendu parler, ou encore lors de l’ouverture intempestive de fenêtres qui vous assaillent de publicité ou de contenu graveleux, ce qui est encore plus répréhensible lorsque des enfants sont devant l’écran.



Tout au long de ce livre, nous vous expliquerons comment naviguer avec un maximum de sécurité.

Je ne sais rien, mais je dirai tout

Les nouvelles technologies nous rendent certes de grands services, mais elles contribuent aussi à nous espionner. Nous sommes surveillés, à tel point qu’il est aujourd’hui possible de reconstituer la journée d’une personne à partir de ses transactions. Tout participe à cette surveillance que n’aurait pas renié le célèbre Big Brother inventé par Georges Orwell : les cartes bancaires, les téléphones mobiles, les cartes de fidélité électroniques, le GPS, et bien sûr Internet. Dès que l’ordinateur est connecté, vous êtes surveillé. Le plus souvent, ce suivi n’est effectué que pour des raisons purement techniques, sans incidence sur votre vie, mais parfois elles peuvent être détournées pour des raisons lucratives ou, dans certains États, politiques.

 


Les techniques de collecte d’informations par le biais d’Internet et celles permettant de fournir ces informations, sont présentées dans les prochaines sections.

La pêche aux gogos, ou hameçonnage

L’hameçonnage (ou phising, contraction de phreaking, piratage du réseau téléphonique et de fishing, pêche) est une nouvelle forme de délit sur Internet, dont chacun peut être victime. Il est heureusement facile à déjouer tant la ficelle est grosse et l’hameçon visible.

 


Qu’est-ce que l’hameçonnage ?

 


Vous trouvez dans votre courrier électronique un message comme celui-ci (voir la Figure 2.1), envoyé à des millions d’internautes en espérant que dans la masse, il y ait quelques clients des banques en question et parmi eux, quelques-uns assez naïfs ou inconséquents pour cliquer sur l’un des liens.

Figure 2.1 : Méfiance lorsque ce genre de message échoue dans votre messagerie.


[image: i0018.jpg]


Ce genre de courrier est souvent envoyé avec un en-tête reproduisant exactement le logo de l’établissement financier, voire la mise en page de son site, et il peut être en français. Les raisons invoquées pour cliquer sur le lien sont très variées, mais reposent toujours sur une vérification. Parfois, pour paniquer le client, le message signale que, faute d’avoir cliqué sur le lien, le compte bancaire sera annulé et les sommes perdues.

 


À la lecture d’un message de ce genre, quelques indices devraient vous mettre la puce à l’oreille : 



	[image: coche.jpg] Le message de la Figure 2.1 est en français, puis en anglais.

	[image: coche.jpg] L’adresse de l’expéditeur est usurpée, mais il est difficile de savoir si cette personne existe ou pas.

	[image: coche.jpg] Une connaissance approximative de la langue française (fautes d’orthographe et de grammaire, jargon technique abscons, anglicismes, etc.) révèle un message concocté à l’étranger.

	[image: coche.jpg] Le message demande de cliquer sur des liens. Or, jamais – et ce « jamais » est impératif – une banque ne demandera de cliquer sur un lien. Ce sera toujours à vous de taper l’adresse dans le navigateur Web, ce qui est le moyen le plus sûr d’aller directement vers le site Web visé. Examinez, dans la Figure 2.1, l’info-bulle qui apparaît en immobilisant le pointeur de la souris sur le lien : l’adresse qui s’y trouve est complètement différente et pointe vers un site totalement inconnu, qui disparaîtra dans quelques heures, le temps de pigeonner les gogos. Sans entrer dans les détails techniques, sachez que l’adresse google.ms – « ms » indique l’île de Montserrat, dans les Antilles britanniques – est elle-même un leurre, la véritable destination, après target=http, étant codée en hexadécimal (mais elle est facile à déchiffrer).



Si vous cliquez sur un des liens, vous arrivez sur une page Web imitant parfaitement celle de la banque. Dès que vous avez saisi votre nom d’utilisateur et votre mot de passe, une autre page à l’aspect tout aussi officiel s’affiche. Elle vous invite à entrer votre numéro de carte bancaire, un PIN (c’est-à-dire un numéro d’identification personnel, Personal Identification Number), une adresse de facturation, le détail de votre compte, votre numéro de sécurité sociale, voire le code confidentiel de votre carte bancaire. Cette page frauduleuse est suffisamment intelligente pour refuser un numéro de carte bancaire non valide. Si vous communiquez toutes les informations demandées et que vous cliquez sur le bouton Suivant ou Poursuivre, une page affiche un message indiquant que vous êtes déconnecté du site. Et maintenant ? C’est aux fraudeurs de jouer, et sans perdre de temps. Ils utiliseront les informations dans un jour, mais peut-être aussi plus tard. Ils paieront leurs achats avec votre numéro de carte bancaire.

 


Des millions de messages semblables à celui-ci sont envoyés chaque jour sur Internet et, incroyable mais vrai, des gens se font avoir, aussi bien en France qu’aux États-Unis.

 


Ne mordez pas à l’hameçon !

 


Si vous faites face à un message contenant un ou plusieurs éléments listés ci-après, vous êtes potentiellement confronté à un phishing : 



	[image: coche.jpg]  Des courriers contenant des liens renvoyant vers une page Web demandant des informations aussi confidentielles que votre numéro de carte bancaire sont assurément frauduleux.

	[image: coche.jpg] Si le courrier électronique provient d’une société dont vous n’avez jamais entendu parler, ignorez-le et supprimez-le aussitôt.

	[image: coche.jpg] S’il prétend émaner d’une société où vous avez ouvert un compte, allez sur son site Web officiel en tapant son adresse directement dans votre navigateur Web (jamais en cliquant sur le lien affiché dans le courrier électronique).
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